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RESUMEN

La presente investigacion tuvo como Ubja'vo determinar la relacion del modelo de madurez
COBIT-2019 cordos procesos de Tl en el Gaobierno Regional de San Martin, 2022.
Corresponde a un estudio de tipo basica, nivel descriptivo correlacional, enfoque
cuantitativo, método deductivo, disefio no experimental transversal. La muestra lo
conformaron 34 trabajadores administrativos. Se emple6 la técnica de la encuesta, y como
instrumento ﬁ uso el cuestionario. Los resultados mostraron que, el modelo de madurez
COBIT-2019 en el Gobierno Regional de San Martin es adecuadg,con 52.9 %, regular con
32.4 % e inadecuado con 14.7 %. El nivel de los procesos de Tl en el Gobierno Regional
de San Martin 2022 es alto con 55.9 %, medio con 26.5 % y bajo con 17.6 %. Todas las
dimensiones del modelo de madurez COBIT-2019 influyen de manera directa y con una
intensidad considerable en los procesos de Th Se llegd a concluir que, el modelo de
madurez COBIT-2019 se relaciona de manera posﬁva considerable con los procesos de
Tl en el Gobierno Regional de San Martin 2022, encontrandose un Rho igual a 0.788.
Asimismo, la relacién encontrada es significativa (0.000 < 0.05), por lo tanto, al mejorar el
modelo de madurez COBIT-2019, mejora también los procesos de Tl de la institucién

regional.

Palabras Claves: Modelo, madurez, COBIT-2019, procesos, tecnologia.
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ABSTRACT

The objective of this research was to determine the relationship between the COBIT-2019
maturity model and the IT processes in the Regional GoverEnent of San Martin, 2022. It
corresponds to a basic study, descriptive correlational level, quantitative approach,
deductive method, non-experimental cross-sectional design. The sample consiﬁd of 34
administrative workers. The survey technique was used, and the questionna'& was used
as an instrument. The results showed that the COBIT-201 %naturity model in the Regional
Government of San Martin is adequate with 52.9%, regular with 32.4% and inadequate with

.7%. The level of IT processes in the Regional Government of San Martin 2022 is high
with 55.9 %, medium with 26.5 % and low with 17.6 %. All dimensions of the COBIT-2019
maturity model directly influence IT processes with considerable intensity. It was concludea
that the COBIT-2019 maturity model is significantly positively related to the IT processes in
the Regional Government of San Martin 2022, finding an Rho equal to 0.788. Likewise, the
relationship found is significant (0.000 < 0.05), therefore, by improving the COBIT-2019
maturity model, the IT processes of the regional institution also improve.

Keywords: Model, maturity, COBIT-2019, processes, technology.
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CAPITULO |
INTRODUCCION A LA INVESTIGACION

La Tecnologia de la Informacion, también conocida como TI, es un factor crucial para el
avance de las organizaciones. A medida que TI se expande, es imprescindible implementar
un gobierno eficaz de TI, alineado con los estandares vigentes, y realizar evaluaciones
continuas, Syuhada (2021). Las cosas han cambiado drasticamente para las
organizaciones actlﬁles a medida que sus operaciones se han vuelto méas exigentes y
dinamicas. Esto es impulsado por el trasfondo de la globalizacion y el avance tecnolégico
en el mundodnoderno, Medina y Urbina (2021). Ademads, las organizaciones utilizan
ampliamente |a tecnologia de la informacion para apoyar los procesos empresariales, por
lo que el uso de la informac es importante porque obliga a la gestion y control éptimos
de todos los procesos de tecnologia de la informacion, garantizando la calidad de la
informacion y la consecucion de los objetivos empresariales. Rivas y Paz (2019). Por lo
tanto, asegurar un buen gobierno de TI, garantiza que los datos cumplan con las

ectativas de la institucion, reduciendo costos de gestion, proteccion y aumentando el

desarrollo de los datos como un activo estratégico y de valor, Garcés y Gonzalez (2021).

En Latinoamérica, la construccién y la madurez de Tl implica desafios sustanciales en la
puesta linea, la que obliga a plantear obligaciones complejas para el redisefo y la
transformaciéon gubernamental, Diaz Calderon (2021). Dado que el dominio informatico de
la empresa esta totalmente centrado en los servicios operativos, la baja madurez de los
procesos informaticos y el inadecuado uso de los depositos relacionados con la gestion
tecnologica indican un desajuste entre los objetivos. Tecnologias de la informacién e
instituciones, Amon Salinas y Zhindon Mora (2020). A medida que los recursos
tecnologicos siguen evolucionando al alza, es evidente un gran nimero de organizaciones
enfrentan desafios para adaptarse al crecimiento de TI, principalmente debido a la brecha
entre los ejecutivos y el personal. Esta situacién conduce a demoras y una gestion
ineficiente de los recursos de TI. Roque et al. (2020). Ante este aspecto Nachrowi et al.
(2020) sefalando que algunas de las posiciones de buenas practicas y procedimientos han
nacido para la buena gestion de la informatica como COBIT-2019, estos elementos basicos
solo garantizan el control de las operaciones informaticas que se prestan en la
organizaciéon para que éstas se puedan reflejar en el compromiso. de la alta direccién

después de esto, familiaricese con |a estrategia organizativa otra vez.
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Hablando de Peru, la competitividad digital del pais ocupa el puesto 51 de 63 economias,
lo que muestra progresos en este campo, pero el pais y sus instituciones todavia se
enfrentan a obstaculos en el camino de transformacion digital. Ademas, el 39% de las
empresas dicen que sus consejos de administracién tienen su transformacion digital al
frente de su agenda. Por tanto, el pais se encuentra en un proceso de madurez digital, lo
que es muy estimulante. Aunque recientemente se han avanzado en el sector publico,
existen muchos otros proyect ue deben seguir una hoja de ruta clara y coherente
Escudero (2020). Sin embargo, el uso adecuado de las tecnologias de la informacion sigue
siendo un problema, y muchas empresas y organizaciones invierten poco en la obtencion
de los recursos de tecnologia de la informacién se dividen en dos categorias principales:
areas operativas y de asesoramiento en TI, principalmente por no formar parte de un plan
estratégico para que los activos informaticos alcancen sus objetivos. Por eso, a partir de
un diagnostico de progreso en la gobernanza digital, el Ministerio de Economia y Hacienda
ha elaborado un Plan Nacional Digital (PGD) 2021-2023, este enfoque abarca estrategias
que facilitan la adopcion de nuevos métodos, impulsando asi el proceso de transformacion
digital de manera mas eficiente y estimulante. Ministerio de Economia y Finanzas (2021).

El Gobierno Regional de San Martin es el érganismo publico responsable de la
administracion, la planificacion, el uso del suelo, la gestion de los recursos y la regulacion
de las actividades en laregion de San Martiiﬂ desarrolla sus funciones con apoyo técnico
y humano. El dispositivo dispone de una oficina de tecnologias de la iegrmacién que
prepara, desarrolla y asesora en la implantacion de este campo incluye el desarrollo de
proyectos innovadores en tecnologias y sistemas de informacién, asi como la
implementacion de programas de mantenimiento, prevencién, correccion y soporte técnico,
segun las necesidades de las distintas unidades organizativas.

En algunas agencias regionales, se observan criticas respecto al desarrollo,
implementacion, integraciéon, y mantenimiento de soluciones de TI, asi como en las
estrategias para gestionar cambios, debido a una administracion deficiente de las
operaciones de TIl. Estas falencias suelen originarse en la ausencia de una definicién
formal y documentacion detallada de los procesos a ejecutar; su madurez o eficacia no
puede medirse. La medida eficaz del nivel de madurez de los procesos informaticos es
esencial para determinar si las actividades se realizan correctamente. Algunos problemas

especificos de gestién de errores del ordenador incluyen:
- Recursos presupuestales compartidos y limitados para la ejecucion de proyectos

de tecnologias de informacién y comunicaciéon-TIC.
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- Areas de informatica no formalizadas/normadas en la mayoria de dependencias y
unidades ejecutoras.

- Infraestructura tecnolégica insuficiente para garantizar el rendimiento, capacidad y
disponibilidad de los servicios y los recursos informéticos que brinda el centro de

datos, asi como para impulsar el gobiermno electronico en la institucion.
- Bajo porcentaje de software licenciado lo que dificulta el desempefio de labores.

- Poca implementacion de servicios en linea para atender las necesidades de los

ciudadanos y que promueva su participacion.

- Centro de datos que no se ajusta a las normas de seguridad de la informacion.

- Bajo nivel de seguridad de la informacién y contingencias.

- Recursos presupuestales compartidos y limitados para la ejecucion de proyectos

de tecnologias de informaciéon y comunicacion-TIC.

- Inadecuado nivel de integracion y estandarizacion en los sistemas de telefonia e

internet lo que dificulta la comunicacion entre sede y unidades ejecutoras.
- Bajo nivel permanencia del personal en la institucion.
- Carencias de programas de capacitacion en el gobierno electrénico y TIC.

- Personal insuficiente y capacidad de gestion deficiente en unidades de informética

de algunas dependencias y unidades ejecutoras.

Ante lo expuesto, es necesario que el gobierno regional de San Martin cuente con un
adecuado nivel de madurez de los procesos de Tl, mediante un marco estandar como es

el COBIT 2019, razén por la que se formula el siguiente problema de investigacion.

En ese sentido se formulé el problema general: é:)e gué manera el modelo de madurez
COBIT 2019 se relaciona con los procesos de Tl en el Gobierno Regional de San Martin,
20227

La investigacion aporta nuevos conocimientos con respecto al modelo de madwez COBIT
2019, ademas, de los procesos de Tl de una institucion publica como lo es el Gobierno
Regional dﬁan Martin. Por otra parte, generara conocimiento teérico sobre la influencia
del modelo de madurez de TI COBIT-2019 en la eficiencia de los procesos de TI.

Por ultimo, el estudio abordara las teorias relevantes sobre COBIT-2019 y la madurez de
los procesos informaticos. Ademas, cualquier agencia publica o privada que utilice el marco

de buenas practicas de COBIT necesita procesos precisos y claros para definir objetivos y
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tareas claras para el personal informatico implicado en las ofertas de servicios, optimizando
asi el tiempo y prestacion de un servicio de alta calidad. Segun la justificacion
metodologica, el estudio utilizd la nueva herramienta COBIT-2019 para garantizar que los

célculos daban buenos resultados para poder utilizarse en estudios futuros.
La investigacion también ha agregado un valor afadido al Gobierno Regional de San

Martin, puesto que ha ayudado a traducir |a estrategia de la agencia en acciones concretas,
permitiendo la deteccién precoz de errores. De nuevo, esto les permitira implementar los
elementos mas importantes de la Tl para conseguir los objetivos WI 6rgano de gobierno.
Por ultimo, se conoce la madurez de las operaciones informaticas del gobierno regional de
San Martin, y las autoridades tomaran decisiones que evitaran errores y, en consecuencia,
reduciran el coste del tratamiento. Ademas, se evitara la repeticion reforzando los procesos
informaticos y se utilizaran procesos clave para conseguir la mejora continua.

De esta manera, la investigacion tiene como objetivo priEipaI determinar la relacion del
modelo de madurez COBIT-2019 con los procesos de Tl en el Gobierno Regional de San
Martin,2022. Y como objetivos especificos; a) Analizar el modelo de madurez COBIT-
2019 en el Gobierno Regional de San Martin 2022. b) Evaluar los procesos de Tl en el
Gobiero Regional de San Martin 2022. ¢) Determinar la Eluencia de las dimensiones del
modelo de madurez COBIT-2019 en los procesos de Tl en el Gobierno Regional de San
Martin, 2022.

Bajo los criterios mencionados en el parrafo anterior, el investigador de la presente
investigacion plantea como hipétesis alterna; EHnodelo de madurez COBIT-2019 se
relaciona significativamente con los procesos de Tl en el Gobierno Regional de San Martin,
2022. y como hipétesis nula; El modglo de madurez COBIT-2019 no se relaciona
significativamente con los procesos de Tl en el Gobierno Regional de San Martin, 2022.

La investigacién aporta nuevos conocimientos con respecto al modelo de madﬁez COBIT
2019, ademas, de los procesos de Tl de una institucion publica como lo es el Gobierno
Regional de.San Martin. Por otra parte, generara conocimiento tedrico sobre la influencia

del modelo de madurez de TI COBIT-2019 en la eficiencia de los procesos de TI.

Por ultimo, el estudio abordara las teorias relevantes sobre COBIT-2019 y la madurez de
los procesos informaticos. Ademas, cualquier agencia publica o privada que utilice el marco
de buenas practicas de COBIT necesita procesos precisos y claros para definir objetivos y
tareas claras para el personal informatico implicado en las ofertas de servicios, optimizando
asi el tiempo y prestacion de un servicio de alta calidad. Segun la justificacion
metodologica, el estudio utilizd la nueva herramienta COBIT-2019 para garantizar que los

calculos daban buenos resultados para poder utilizarse en estudios futuros.




20
La investigacion también ha agregado un valor afadido al Gobierno Regional de San
Martin, puesto que ha ayudado a traducir |a estrategia de la agencia en acciones concretas,
permitiendo la deteccion precoz de errores. De nuevo, esto les permitird implementar los
elementos mas importantes de la Tl para conseguir los objetivos &el 6rgano de gobierno.
Por ultimo, se conoce la madurez de las operaciones informaticas del gobierno regional de
San Martin, y las autoridades tomaran decisiones que evitaran errores y, en consecuencia,
reduciran el coste del tratamiento. Ademas, se evitara la repeticion reforzando los procesos

informéaticos y se utilizaran procesos clave para conseguir la mejora continua.

De esta manera, la investigacion tiene como objetivo priEipal determinar la relacion del
modelo de madurez COBIT-2019 con los procesos de Tl en el Gobierno Regional de San
Martin,2022. Y como objetivos especificos; a) Analizar el modelo de madurez COBIT-
2019 en el Gobierno Regional de San Martin 2022. b) Evaluar los procesos de Tl en el
Gobiemo Regional de San Martin 2022. ¢) Determinar la aluencia de las dimensiones del
modelo de madurez COBIT-2019 en los procesos de Tl en el Gobierno Regional de San
Martin, 2022.

Bajo los criterios mencionados en el parrafo anterior, el investigador de la presente
investigacion plantea como hipétesis alterna; EL.modelo de madurez COBIT-2019 se
relaciona significativamente con los procesos de Tl en el Gobierno Regional de San Martin,
2022. y como hipétesis nula; El modelo de madurez COBIT-2019 no se relaciona
significativamente con los procesos de Tl en el Gobierno Regional de San Martin, 2022.




21

CAPITULO I
MARCO TEORICO

2.1. Antecedentes de la investigacion

A nivel internacional
Arce Viquez (2021), “Modelo de gobiemo y gestion de Tl basado en el marco de refererﬁ'a
COBIT-2019 para el instituto costarricense del deporte y la recreacion”. Universidad De

Costa Rica.

El objetivo de su investigacion es analizar el estatus eI ICODER (Instituto Costarricense

| Deporte y el Ocio) como institucion plblica nacional en Costa Rica, teniendo en cuenta
la necesidad de crear un marco de gobernanza y gestion técnica que permita la integracion
del mejor mercado. practicas en el campo, adaptandose a las exigencias de la institucion.
Para garantizar que las tecnologias de la informacion proporcionan este apoyo a la
organizaciéﬁ, es absolutamente necesario disponer de un marco que oriente y facilite todo
el trabajo en el ambito de la informacién y las tecnologias de una forma organizada
estableciendo prioridades segln las necesidades de |a organizacion. El esquema disefiado
debe integrar la tecnologia de |a informacion cory un elemento estratégico y proactivo en
la direccion empresarial, ofreciendo también la posibilidad de instaurar una gestion
competente de los procesos pertinentes. Se ha finalizado la creacion de un modelo de
gobernabilidad y administracion inspirado en COBIT-2019, en el cual se ha evaluado el
entorno orgar'ﬁaﬁvo aplicando todas las variables de disefio del modelo. Esto coloca en
primer plano los objetivos de gobernabilidad y administracion que la organizacion debe
impulsar a través del proceso de implementacion para responder de manera mas efectiva
a sus necesidades especificas.

Gim et al. (2021), "Auditoria informatica basada en combinacién de normas ITIL y COBIT
aplicada al sistema de gestion del Laboratorio de Informatica, FPUNE". Scientific-Revista

electronica de la Facultad Politécnica UNE, Paraguay.

Este estudio se centra en dos estandares relacionados con la gestion de servicios y la
gestion de las tecnologias de la informacion: implementaciérw'lL y COBIT; Sistema de
gestion utilizado en los laboratorios de inforaiitica del Instituto Politécnico de la
Universidad Nacional de Este (FPUNE). Primero realiza un estudio en profundidad de los
dos estandares consultando fuentes relevantes, que incluyen dos modelos de madurez del

proceso.

conforman el modelo esencial estandar. En el caso de los modelos integrales de informes

analizados, se observaron 55 elementos COBIT, 41 indicadores GRI, 16 objetivos y 48
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metas de los ODS en comparacion con el conjunto propuesto de 50 indicadores. Asimismo,
las empresas multinacionales de tecnologia centran sus esfuerzos en indicadores
relacionados con practicas de gobiermno, participacion de los grupos de interés, andlisis de
riesgos y oponunidﬁs financieras, inversiones en infraestructura, focalizacion de
generacion de valor, uso eficiente de recursos como el agua y la energia, reduccion de
emisiones de gases de efecto invernadero, creacion de un entomno de trabajo seguro,
colaborativo e inclusivo, formacion de trabajadores, gestion de proveedores en materia de

relaciones laborales y sostenibilidad.

Nachrowi et al. (2020), “Evaluation of Govemmance and Management of Information
Technology Services Using COBIT-2019 and ITIL 4". Tuvieron como objetivo evaluar la
gobermanza y gestién de servicios en la Direccién Institucional, Direcciér&eneral de
Educacién Superior utilizando el COBIT-2019. Los resultados mostraron que, la evaluacion
del nivel de capacidad de TI tiene 3 niveles 0 procesos o ningun enfoque existente, 6
niveles 1 proceso o enfoques incompletos, 1 proceso de nivel 2 o enfoque inicial cumple
con la intencion del area de practica y 1 nivel de proceso 3 o logro de objetivos estad mucho
mas organizado. La medicion de la tasa de satisfaccion del servicio obtiene 3 criterios en
el Cuadrante A o mejora prioritaria, 13 criterios en el Cuadrante B o0 mantenido, 12 criterios
en el Cuadrante C o menos prioritario y 3 criterios en el Cuadrante D o menos esperado.
Las recomendaciones de reparacion se compilan segln el modelo FODA, en referencia a
COBIT-2019 e ITIL 4. Los resultados de la recomendacion incluyen una mayor
competencia de los recursos humanos e integracion de servicios con PDDIKTI.

A nivel nacional

Siguenza Esquivel (2021), “Tecnologia de la informacion y su impagto en la gestion
organizacional en la Municipalidad Distrital de Santiago de Cao, 2020". Universidad César

Vallejo, Truijillo, Per(.
Su objetivo es determinar el impacto de las tecnologias de la informaciéon en la gestion de

las organizaciones municipales de la comarca de Santiago de Cao en 2020. Este estudio

utilizd métodos cuantitativos y disefio descriptivo - relacional,

no experimental y transversal. La poblacion de estudio estaba formada por 43 empleados

de la unidad con muestras de la comunidad superpuestas. Para la recoleccion de datos en
este estudio, se empled el método de encuestas, y se desarrollaron dos inwmemos
especificos para evaluar las variables en cuestion. Los hallazgos revelan que la relacion

entre las variables de tecnologia de la informacion y las de gestion organizativa es
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moderada, con un coeficiente de correlacién de Spearman (Rho) de 0,625. El estudio
concluye gque la tecnologia de la informacion tiene un impacto significativo en la gestion y
organizacion en la ciudad de San Diego.

Rivas Calderon y Paz Delgado (2019), “Modelo de Evaluaciéon de Procesos de Tl basado
en COBIT 5 PAM, CMMI Y EFQM: Un estudio de casos”. Universidad Nacional Pedro Ruiz
Gallo, Lambayeque, Per(.

Su objetivo es evaluar los procesos informaticos como parte de unérograma de mejora de
procesos y como medio para identificar eficacias mediante el uso del marco de referencia
EOBIT 5 se adapta a cualquier tipo de organizacion. Este enfoque comienza integrando
los procesos de COBIT 5 con los modelos CMMI y EFQM. Posteriormente, se procede a
definir los procesos especificos que seran implementados en la organizacion debe
implementar mediante el andlisis de los servicios informaticos que ofrece el dominio
informatico en el resto de Ambitos a evaluar en el COBIT PAM - Procedimiento. Esto define
el alcance de las operaciones de Tl que se ﬁ'xn a evaluar. A continuacion, determine quién
aprueba el nivel de habilidad 1 y cuéles son los criterios de calificacion para CMM| y EFQM.
Posteriormente, estos procesos se evaluaran a nivel competencial 2, 3,4 y 5.

Lezcano Figueroa y Sevilla Ochoa (201& “COBIT y la infraestructura tecnoldgica de la
empresa AGB Soluciones S.AC. ,2019". Universidad César Vallejo, Callao, Peru.

El objetivo principal es establecer la relaciéon entre COBIT y la infraestructura técnica de
AGB Soluciones. Lad'westigacién se caracteriza por emplear métodos cualitativos, un
enfoque basico y un disefio no experimental. Ademas, se aplica el método cientifico como
enfoque general, asegurando asi la adecuacion del nivel de investigacion. Concluyd que
con COBIT y la infraestructura tecnologica existente, T| proporcionaria un recuento de
personal para que la direccion pudiera interceptar la solicitud. COBIT ayudara a las
empresas a tomar el control de la Tl de sus empresas a través de un marco de buenas
practicas, velara por el cumplimiento de la ley, ayudara a las empresas a afadir valor a

través de la tecnologia y alinear los objetivos del negocio.

A nivel local

No se identifico investigaciones antecedentes al objeto de estudio de la presente tesis.

2.2. Fundamentos tedricos

2.2.1. Modelo de madurez COBIT - 2019.
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Definicion de COBIT

COBIT (Objetivos de Control para la Informacion y la tecnologia relacionada) es un marco
compuesto por buenas préacticas destinadas a las organizaciones de Tecnologias de la
Informacion (TI). Este marco se estructura en una serie de areas y procesos que simbolizan

las actividades de TI, organizadas de manera logica y manejable, Monfort Casan (2016).

COBIT-2019. ElI marco actualizado proporciona una actualizacién oportuna de su
estructura y contenido, y agrega nuevas caracteristicas interesantes, como factores de
disefio que permiten adaptar los sistemas de gobierno, y muchos mas. COBIT-2019 esta
para ayudar a los profesionales a aplicar controles estandar de irﬁmacién y tecnologia
(I&T) a la estrategia de gobiemo empresarial. Asjmismo, mapear los objetivos de control
de la norma ISO/IEC 27001:2013 de Gestion de seguridad de la informacion de la
Organizacion Internacional para la Estandarizacion (1SO)/Comisidon Electrotécnica
Internacional (IEC) a través de COBIT-5 al marco COBIT-2019 es un ejercicio Gtil para
ayudar a desarrollar una estrategia de gobierno. Ademas, proporciona a los profesionales
valores de datos de desemperio, conocimientos y resultados que ayudan en las consultas
y decisiones de gestion estratégica, Anoruro (2019).

Mediante la adopcion de esta buena practica, se han logrado resultados significativos tal y

como se describe a continuacion.:

- Alinee mejor la T con un enfoque comercial.

- Obtenga una comprension integral de TI.

- Enfocado en el proceso, definiendo con precision la propiedad

- responsabilidad asociadas a cada proceso

- Fomenta el consenso entre todas las partes interesadas, utilizando un lenguaje
unificado y comprensible.

- Garantiza la prestacion eficiente de servicios.

- Contribuye a la optimizacion de las inversiones realizadas en el area de
Tecnologias de la Informacion.

- Establece criterios de referencia que facilitan la identificacion de problemas o

desviaciones en los procesos.

Principios COBIT-2019 objetivos

Hay 6 principios del sistemaﬁ gobierno en COBIT-2019. Estos principios de gobierno se

establecen para garantizar que las necesidades de las partes interesadas se evallen y

alineen con los objetivos empresariales, se establece la direccion mediante el
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establecimiento de prioridades y la toma de decisiones, y se controla el rendimiento y el
progreso. Gestion del cumplimiento y establecimiento de objetivos, Harisaiprasad (2020).

1. Proporcionar 3. Sistema de

2. Enfoque .
valor a las .. gobierno
holistico.

partes dinamico.
interesadas

6. Sistemas de
gobierno
integro.

4, Separar el 5. Adaptar a la
gobierno de la necesidades de
gestion. la empresa.

COBIT-2019

Figura 1.
Principios COBIT-2019

Fuente: ISACA, 2019

Objetivos COBIT-2019

OBJETIVOS DE
GOBERNANZA OBJETIVOS DE GESTION

APO BAI DSS MEA
Alinear, Construir, Entregar, Dar Monitorizar,
Planificar y Adquirir e Servicio y Evaluary
Organizar Implementar Soporte Valorar

EDM
Evaluar, Dirigir
y Monitorizar

44
Figura 2.
Objetivos de COBIT-2019

Fuente: ISACA, 2019

Procesos COBIT-2019

COBIT-2019 cuenta con 40 procesos. Cambia ligeramente la terminologia “gestionar” a

“gestionado”. Los ejemplos especificos incluyen:

- En Alinear, planificar y organizar (APQ), se agrega 1 proceso (APO14 Datos
administrados) y la terminologia en APO10 se cambia de "proveedor" a

"proveedor”.

- En Build, Acquire and Implement (construir, adquirir e implementar) (BAl), se

agrega un proceso (BAI11 Managed Projects — proyectos gestionados). Ademas,
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en COBIT-2019, BAIO6 y BAIO7 especifican que los cambios que se gestionan,
aceptan y transicionan son cambios de TI.

En Supervisar, Evaluar y Valorar (MEA), se agrega un proceso (MEA04 Managed
Assurance — garantia administrativa) y la terminologia en los otros 3 procesos MEA se

cambia para enfatizar el uso de "gestionado" en lugar de "Supervisar, Evaluar y Valorar".

2.2.2. Procesos de Tl

Gestion de la informacion

Se entiende como la aplicacién de un conjunto de métodos, técnicas herramientas y
herramientas para detectar, contalar, seleccionar, filtrar, organizar, procesar, facilitar,

difundir informacion y apayar a un conjunto de actividades. Russo (2013).

La gestién de la informacién para Pomim Valentim y Corda (2017), es esencial cuando las
organizaciones buscan conseguir eficiencias en los procesos, actividades y resultados a
alcanzar. Ademaés, segun Best, en el despliegue efectivo de las organizaciones
“produccion, control, almacenamiento, recuperacion y diseminacion de la informacion”,
considera que eéiundamental para la mejora del desempefio en el ambito empresarial y

organizacional (como se cité en Rodriguez et al. (2016), p.209).

Definiciones conceptuales de los términos clave de gestion de la informacion, véase
seguridad informética, responsable de apoyar el mamenimieny y proteccion de la
informacion de una entidad, principalmente mediante el uso de software gue almacena
toda la informacién pulblica y privada. Carabantes (2016); Chavez y Pérez (2012). La
informacion privada se refiere a los datos accesibles GUnicamente por grupos de interés
autorizados, quienes pueden guardar, modificar o compartir dicha informacion previa
autorizacion de sus supervisores, dentro del ambito de trabajo y con menor seguridad de
las tecnologias de la informacion a través de los medios tradicionales.

Procesos de Tecnologias de Informacién

La tecnologia de la informacioén es un procedimiento que emplea una combinacion de
medidas y técnicas para recopilar, procesar y transmitir datos para producir informacion
cualitativa adicional, la cual ofrece una perspectiva mas profunda sobre la condicién de un
objeto, un proceso, 0 una presentacion, Siguenza Esquivel (2021).

Segun Lépez Armendariz (2017), es un método preciso para distinguir, comprender y
ampliar el valor adicional de los ciclos de la organizacion para seguir la técnica empresarial

y elevar el grado de lealtad del consumidor.
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Los Procesos de Tl estandarizan todas las actividades empresariales relacionadas con las
Tl, llevandolas a un nivel de alta calidad y excelencia. Mediante las operaciones de TI,
puede garantizarse la prestacion de los servicios independientemente de quien esté al
frente. Si bien la falta de procesos informaticos aumenta el riesgo de error en los proyectos
empresariales, ya que cada especialista del departamento puede realizar actividades de
manera diferente, y si existe un cambio en la direccién del equipo se puede ver afectada
toda la obra estructural. En este sentido, las operaciones de tecnologias de la informacion
deben considerarse una parte integral y esencial de la gestion de los procesos
empresariales, y por tanto requieren un acceso continuado a recursos e inversiones para
mejorarlos y mﬁarlos constantemente, contribuyendo asi al desarrollo y crecimiento de
las actividades de la organizacion. Pacheco (2017).

El enfoque a procesos implica la definicion eficiente y el consejo de los ciclos y sus
colaboraciones, para lograr los resultados habituales segln la estrategia de calidad y el
porte esencial de la asociacion. El manejo de los ciclos y el marco en general se puede
lograr utilizando el ciclo PVHA con una forma mundial deﬁjiar con la especulacién basada
en peligros que apunta a aprovechar los golpes de suerte y prevenir resultados indeseables
(Norma 1SO 9001:2015, 2015).

Para Bravo (2015), hablar sobre I gestion de procesos es aludir a una disciplina de
administracion que sustenta la administracion de la organizacién que requiere prueba
distintiva, representacién, formalizacion, planificacion, control, mejora y utilidad mas
destacada en cuanto a los ciclos de la sustancia autorizada. lograr la plena confianza del
cliente. El clima esencial de la asociacion da las ideas importantes en un clima de
extraordinaria inversion en la totalidad de sus individuos, donde los facilitadores son esos

expertos simultaneamente.

Para conseguir el dominio de su campo informatico, debe utilizar practicas y procesos bien
disenados, definidos y documentados. En la mayoria de organizaciones de TI, las tres
areas de operaciones que requieren un liderazgo personal de SEO son la mesa de
servicios, el soporte de aplicaciones y la gestién de ingenieria informatica, Becerra (2021).
Como el primero, la mesa de ayuda. Es un componente esencial para la integracion
exitosa de las Tl con el resto de la empresa. Para el segundo, si sus equipos de soporte
de aplicaciones todavia confian en métodos de regresion, deberd convertirlos
inmediatamente en métodos agiles y supervisar e implementar una estrategia de adopcién
agil. La mayoria de tiendas de informéatica "compra cuando puedes, construye cuando
tienes que". En cuanto al tercer punto, es necesario evaluar la calidad y singularidad de la

propia arquitectura informatica. Si es malo, es claramente un sintoma de las practicas de
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gestion de la ingenieria informéatica fallidas. La funcién de gestion de la arquitectura de Tl
debe encontrar una forma de conseguir una arquitectura solida a la vez que se minimiza el
uso de aplicaciones como estrategia basica. Becerra (2021).

Dimensiones de Procesos de Tecnologia de Informacién

También es necesario determinar el tamafio, competitividad, conectividad, seguridad y
transparencia de los datos tratados por el ordenador, por lo que es necesario utilizar la
disposicion de los elementos basicos de datos para determinar las dimensiones del
tratamiento de datos. Bauset y Rodenes (2013)

Dimension 1. Seguridad Informatica

La dimension de seguridad de la informacion forma parte del sistema de gestion tradicional
ﬁmluye estrategias, estructuras organizativas, recursos clave, procesos y procedimientos
necesarios para implementar la gestion de la seguridad de |a informacion.

Informacion de la empresa, protocolos, software original, software antivirus o redes
utilizadas para el control remoto. Restringir la comunicacion y el acceso. La seguridad
informatica (ciberseguridad) implica el conjunto de medidas destinadas a prevenir y
detectar el acceso no autorizado a sistemas informaticos. Esto incluye el proceso de
proteccién contra los piratas informaticos con fines maliciosos o rentables, incluso contra
el acceso accidental, y evitar que los piratas informaticos utilicen los recursos de su

ordenador. Gomez (2019) y Siguenza Esquivel (2021).
Indicador 1: Protocolos

Liberatori (2018); Gémez (2019), define un conjunto de reglas, algoritmos, mensajes y
otros mecanismos que permiten que los elementos de la red se comuniquen de manera
eficiente. La definicion del protocolo se basa en la definicibn de un lenguaje de
comprensiéon comuln y la aceptaciébn del mismo conjunto de parametros como una

convencion.

Indicador 2: Software original

Se trata de un conjunto de recursos que habilita a los programadores desarrollar
programas informéticos utilizando diferentes alternativas y lenguajes de programacion de

manera practica. Gémez (2019); Leyva, et al. (2006).
1
Indicador 3: Antivirus al realizar conexiones remotas o de redes

Se tomaran precauciones para minimizar los riesgos asociados con los equipos remotos y

moviles. Algunas de estas funciones o medidas de seguridad son las mismas funciones o
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medidas de seguridad que deben habilitarse en su estacion de trabajo. Los usuarios de
portatiles tienen que hacer frente a muchas amenazas. Las computadoras portatiles
también representan una amenaza muy real de pérdida, dafio o robo. Gomez (2019);
Gdmez y Moraleda (2015).

Indicador 4: Acceso restringido

Permisos de seguridad Gémez (2019) y Piscitello (2016), piense que la lista de control de
acceso como un concepto de seguridad utilizado para facilitar la separacion de privilegios,
es decir, es una manera de especificar los derechos de acceso adecuados para un objeto

determinado en funciéon de algin aspecto del proceso de aplicacion.
Dimensién 2. Procesamiento de datos

El procesamiento de datos implica la evaluacion y clasificacién de las entradas en bruto
con el fin de obtener informacién valiosa para su tratamiento. Los usuarios finales lo
analizan para que puedan tomar una decision o hacer lo que crea conveniente. El
procesamiento comienza con los datos en formato bruto y después se convierten en un
formato mas legible. (dibujos, documentos, etc.) para que los ordenadores proporcionen
interpretacion, formato y contexto que los empleados puedan utilizar en toda la
organizacion. Del mismo modo, el procesamiento de datos consiste en la evaluacion y
clasificacién de las entradas en bruto para obtener informacion Gtil que se empleara en el
proceso de datos. Figueroa (2016) y Siguenza Esquivel (2021).

Indicador 1: Entrada
Estos son los datos que se ingresaran al procesador. Siguenza Esquivel (2021).
Indicador 2: Proceso

Se trata de la accion que consiste en aceptar datos de entrada para su posterior

procesamiento. Siguenza Esquivel (2021).
Indicador 3: Salida

Esto se refiere a la informacion resultante de los datos después de haber sido procesados.

Siguenza Esquivel (2021).

ENTRADA |:> PROCESO |:> SALIDA

Figura 3.
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Diagrama EPS

Fuente: Elaboracion propia
Dimension 3. Conectividad

La dimensién de conexién es donde existen conexiones alternativas y directas entre puntos
de la red. En esta vision, usuarios, ordenadores y servidores forman parte de redes
tecnologicas y, por tanto, las conexiones son también posibilidades para crear conexiones:
enlaces de comunicacion. El concepto generalmente se refiere a un dispositivo que puede
comunicarse con otro dispositivo o red. Siguenza Esquivel (2021); Dupuy (2015).

Indicador 1: Internet

Es una red informatica mundial. Internet se puede definir como una coleccion de redes
locales distribuidas por todo el mundo donde las computadoras se conectan mediante
protocolos especificos. Dominguez et al. (2012); Siguenza Esquivel (2021).

Indicador 2: Intranet

Es un espacio disefiado para que un publico especifico distribuya informacién con un
proposito limitado. Carrillo (2014); Siguenza Esquivel (2021).

Indicador 3: Conexién

Conexion de red, Becerra et al. (2017); Siguenza Esquivel (2021) mantiene algunas
pruebas sencillas para comprobar la conectividad, transferencia de datos y funciones de
configuracion, pruebas de ping para verificar que los anfitriones estan conectados a la red
y sus recursos, y muestre pruebas entre anfitriones para comprobar la conectividad de la

red.
Dimension 4. Compatibilidad

Considera la compatibilidad en tecnologia de la informacién como la capacidad de un
sistema particular para operar simultdneamente con otros sistemas, permitiendo o

mejorando asi la operacion del conjunto. Siguenza Esquivel (2021)

La habilidad de dos o méas sistemas o componentes [Ea compartir informacion y llevar a
cabo funciones necesarias mientras coexisten en el mismo entorno de hardware o
software. Esta capacidad se desglosa en las siguientes subfunciones (ISO/IEC 25010,
2018):

Indicador 1: Sistemas Operativos y programas
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Un conjunto de programas disefiados para gestionar la memoria, el almacenamiento en
disco, los dispositivos de almacenamiento de datos y los diversos periféricos o recursos de
nuestra computadora. Torrico (2015); Siguenza Esquivel (2021).

Indicador 2: Costos de mantenimiento y actualizacion

Los tres mayores retos de gestion de mantenimiento son: reducir el coste de futuras
compras de activos fisicos y reducir los costes de mantenimiento de los equipos. Prando
(2001); Siguenza Esquivel (2021).

Indicador 3: Costo de la capacitacion

Siliceo Aguilar (2004) y Siguenza Esquivel (2021), Se basa en una formacion planificada
que responde a las necesidades actuales de la organizacion y tiene como objetivo mejorar
los conocimientos, habilidades y actitudes de los usuarios.

Indicador 4: Eficiencia en los equipos

Eficiencia de equipos tecnoldgicos, ZHENG (2017); Siguenza Esquivel (2021), Afirman
que, a partir de un estudio para mejorar el rendimiento del dispositivo y la capacidad de los
medios, deberia disefiarse una red que tienda a expandirse, permitiendo la interconexién
con todos los sectores del dispositivo, por lo que es importante entender el flujo de datos,

es necesario.

2.2. Definicion de términos basicos

Aprendizaje organizacional

Este concepto describe el proceso mediante el cual se recopilainformacion y se transforma

en conocimiento dentro de las organizaciones.
Conocimiento

Hace referencia a las caracteristicas internas y al comportamiento de un individuo, tanto

en sus reacciones como en sus interacciones con los estimulos del entorno.

Empleado
Es una persona que recibe ingresos conocidos como remuneraciéon por el tiempo que

presta sus servicios a una empresa o institucion, segun sea el caso.

Laboral
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Relacionado con el trabajo y las horas laboradas dentro de una empresa o institucién, lo
que resulta en beneficios mutuos tanto para la empresa o institucion como para el

trabajador.
Recursos humanos

Un grupo de proiesionales!sn una organizacion que colaboran activamente, con un
enfoque integral y dindmico, para lograr los objetivos establecidos por la empresa.

Gestion

Un conjunto de estrategias y practicas fundamentadas en principios orientados al

crecimiento y desarrollo sostenible de una empresa o institucion.

Relacion
Se refiere a una relacion causal entre dos elementos o variables, |a cual determina el nivel

de correlacién y dependencia entre estos objetos de estudio.
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8 .
CAPITULO 1ll
MATERIALES Y METODOS

3.1.Ambito de la investigacién
Regidn: San Martin
Provincia: San Martin.

Gobiermo Regional de San Martin.

3.2.Sistema de variables

Nufez (2007), enuncia que una variable hace mencién a los constructos, propiedades o
caracteristicas que obtienen distintos valores. Es un simbolo o una representacion, en
consecuencia, una abstraccion que logra un valor no constante. Son partes que componen

la estructura de la hipotesis, es decir, del enunciado de la hipotesis que forma su relacion.
Variable Independiente

Modelo de madurez COBIT-2019

Variable Dependiente

Procesos de Tl

3

Procesos de Tl

Tabla 1.
Descripeién de variables por objetivo especifico 1

jetivo especifico Ne 1: Analizar el modelo de madurez COBIT-2019 en el Gobierno Regional
de San Martin 2022.

Medio Unidad
Variable abstracta Variable concreta de de
registro medida
Es un concepto tedrico que Se refiere alos aspectos especificos
representa las caracteristicas quese que se pueden medir 0 observar
desean estudiar. En este caso, la directamente relacionados con la
variable abstracta podria ser "Nivel variable abstracta. Aqui podrian ser Prueba raztn

de madurez de la gestion de TI", que
representa cémo se alinea la gestion

de tecnologia de la informacion del

"Procesos de gestion de TI
implementados", "Cumplimiento de

los objetivos de control de COBIT-
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Gobierno Regional de San Martin 2019", "Capacitacion del personal
con las mejores practicas en COBIT-2019", entre otros.
establecidas en COBIT-2019.

1
Tabla 2.
Descripcion de variables por objetivo especifico 2

Objetivo especifico Ne 2: Evaluar los procesos de Tl en el Gobierno Regional de San Martin 2022.

Medio Unidad
Variable abstracta Variable concreta de de
registro medida

o Son aspectos especificos y medibles de
Es la caracteristica general que
la variable abstracta. Para la eficiencia y
se desea estudiar o analizar. En
eficacia de los procesos de TI, las
este caso, podria ser "Eficiencia . . . )
o variables concretas podrian incluir
y eficacia de los procesos de TI". ) o
"Tiempo de respuesta a incidentes de
Esta variable representa una Prueba
» . TI", "Porcentaje de proyectos de TI razon
evaluacion general de como los . .
) . completados a tiempo", "Nivel de
procesos de Tl estan siendo
satisfaccion del usuario con los
gestionados y su rendimiento en . o
servicios de TI", y "Cumplimiento de los
el Gobierno Regional.
estandares de seguridad de TI".

Tabla 3.

Descripcion de variables por objetivo especifico 3
Objetivo especifico Ne 3: Determinar la influencia de las diggensiones del modelo de madurez
COBIT-2019 en los procesos de Tl en el Gobierno Regional de San Martin, 2022.

Medio Unidad
Variable abstracta Variable concreta de de

registro medida

Es la idea general que queremos Estas son las manifestaciones
investigar. En este caso, seria especificas y medibles de la variable

"Influencia de las dimensiones del abstracta. Aqui podrian incluirse
De

razon

modelo de madurez COBIT-2019 elementos como "Nivel de Prueba
en los procesos de TI". Esta implementacionde cadadimension de
variable busca capturar como las COBIT-2019" (por ejemplo,
distintas dimensiones de madurez gobernanza, gestion, procesos, etc.),

en COBIT-2019 afectan la "Desempeno actual de los procesos
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eficiencia, efectividad y de TI", y "Cambios en los indicadores

adaptabilidad de los procesos de de rendimiento de Tl antes y después

Tl en el Gobierno Regional. de la implementacién de COBIT-
2019".

3.3 Disefio de la investigacién

3.3.1 Tipo y nivel de la investigacion

Tipo de Investigacion

La investigacion es de caracter basico, orientada a comprender, analizar y justificar
fenémenos o situaciorﬁ, en este caso, la aplicaciéon del Modelo de Madurez COBIT-2019
y los procesos de Tl en el Gobiermno Regional de San Martin. Segun Hemandez et al.
(2014), su objetivo es resolver problemas y aportar nueva informacion a teorias existentes.

ivel de investigacion

Este estudio es de nivel descriptivo correlacional, ya que describe las variables e identifica
correlaciones entre ellas, segun Cabezas et al. (2018). Se utilizd el méado deductivo,
partiendo de teorias generales para abordar la probleméatica especifica en el Gobierno
Regional de San Martin. Gémez Bastar (2012).

3.3.2Poblacién y muestra

Poblacion

Corresponde a los 34 trabajadores administrativos en el Gobierno regional de San Martin,
2022.

3
uestra

La muestra es igual a la poblacion, por IOﬁue no se utiliza el muestreo estadistico Pimienta
y de la Orden (2017), de esa manera la presente investigacion tuvo cam muestra la
totalidad de la poblacién es decir los 34 trabajadores administrativos en el Gobierno
regional de San Martin, 2022.

-
3.3.3 Disefo analitico, muestral y experimental

El enfoque de esta investigacion es no experimental, ya que no se alteraron las variables
de estudio, sino que ssﬁlbservaron y recogieron datos de ellas para su posterior analisis y
es transversal, dado que la recopilacion de datos se efectué en un Gnico momento.
Cabezas et al. (2018).
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La investigacion es representada mediante el siguiente esquema:

01
Dénde: l
M : Muestra

r
01  :Modelo de madurez COBIT-2019 M I
02 : Procesos de Tl

02
r : Relacion entre O1y 02.

3.4 Procedimientos de la investigacion

3.4.1 Actividades del objetivo especifico 1

2
Objetivo: Analizar el modelo de madurez COBIT-2019 en el Gobierno Regional de San
Martin 2022.

Actividades:

1. Preparacion y Planificacion:
e Revisar y comprender el marco de trabajo CaBIT-2019.
¢ Definir los objetivos especificos del analisis en el contexto del Gobierno Regional
de San Martin.
* |dentificar los stakeholders clave y asegurar su compromiso.
2. Recopilacion de Datos:
e Realizar un inventario de los procesos de Tl actuales en el Gobierno Regional.
¢ Recolectar documentacion existente sobre politicas, procedimientos y practicas de
TI.
e Entrevistar a personal clave involucrado en la gestién de Tl para obtener su
perspectiva y experiencia.
3. Evaluacion del Estado Actual:
e Utilizar herramientas de evaluacion de COBIT-2019 para determinar el nivel de
madurez actual de los procesos de TI.
« |dentificar brechas entre las practicas actuales y las recomendaciones de COBIT-
2019.
4. Analisis de Datos:
e Analizar los datos recopilados para comprender cémo los procesos de Tl actuales
se alinean con COBIT-2019.
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« |dentificar fortalezas, debilidades, oportunidades y amenazas en la gestiéon de TI.
5. Elaboracion del Informe de Andlisis:
e Redactar un informe detallado que incluya hallazgos, analisis de brechas y
recomendaciones.
e Presentar el informe a los stakeholders clave para su revision y feedback.
6. Desarrollo de un Plan de Accién:
e Basado en el andlisis, desarrollar un plan de accién para cerrar las brechas
identificadas.
« Priorizar acciones segln su impacto y factibilidad.
7. Implementacién y Seguimiento:
« Implementar las recomendaciones del plan de accion.
e Realizar un seguimiento peribdico para evaluar el progreso y hacer ajustes segln
sea necesario.
8. Evaluaciénﬁ Resultados y Retroalimentacion:
» Evaluar el impacto de las acciones implementadas en el nivel de madurez de los
procesos de TI.

+ Recopilar retroalimentacion de los stakeholders y ajustar el enfoque si es necesario.

3.4.2 Actividades del objetivo especifico 2
Objetivo: Evaluar los procesos de Tl en el Gobierno Regional de San Martin 2022.
Actividades:

1. Preparacion y Planificacion:
e Definir los objetivos especificos y el alcance de la evaluaciéon de los procesos de
TI.
e |dentificar los procesos de Tl clave que seran evaluados.
e Reunir un equipo de evaluaciébn con conocimientos en Tl y en métodos de
evaluacion.
2. Recopilaciéon de Datos:
e« Recoger documentacion existente sobre los procesos de Tl, como manuales de
procedimientos, politicas de Tl y registros de incidentes.
+ Realizar entrevistas y encuestas con el personal de Tl y usuarios clave para
entender sus perspectivas y experiencias.
3. Evaluacion Inicial de Procesos:
+ Realizar una revision inicial de los procesos de Tl para identificar areas de fortaleza
y areas que requieren mejora.
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« Utilizar herramientas de evaluacion como listas de control, matrices de madurez o
software especifico.
4. Andlisis Detallado:
« Examinar en profundidad cada proceso de Tl para entender su eficiencia,
efectividad y conformidad con las mejores practicas y normativas.
+ |dentificar brechas, ineficiencias y riesgos en los procesos actuales.
5. Elaboracién de Informes:
+ Redactar un informe detallado que incluya los hallazgos del analisis, con énfasis en
las areas que necesitan mejoras.
« Presentar recomendaciones basadas en las mejores practicas y estandares del
sector.
6. Presentacion a Stakeholders:
« Organizar sesiones de presentacion del informe a los stakeholders clave,
incluyendo direccion de TI, gerencia y otros departamentos relevantes.
« Discutir las recomendaciones y obtener retroalimentacién.
7. Plaﬁie Mejora:
« Desarrollar un plan de accién para abordar las areas de mejora identificadas.
« Priorizar las acciones basadas en su impacto y viabilidad.
8. Implementacion y Seguimiento:
« Poner en marcha las mejoras en los procesos de Tl segln el plan de accion.
+ Monitorear continuamente el progreso y hacer ajustes segln sea necesario.
9. Evajacién y Retroalimentacion Continua:
« Evaluar el impacto de las mejoras implementadas en los procesos de TI.
« [Establecer un ciclo de retroalimentacion continua para asegurar la mejora
constante de los procesos de TI.

3.4.3 Actividades del objetivo especifico 3

Objetivo: Determinar la iniltancia de las dimensiones del modelo de madurez COBIT-

2019 en los procesos de Tl en el Gobierno Regional de San Martin, 2022.
Actividades:

1. Preparacion y Planificacion:
+ Definir claramente los objetivos de la evaluacién, enfocandose en como las

dimensiones de madurez de COBIT-2019 influyen en los procesos de TI.
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9.
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Establecer un equipo de trabajo que incluya expertos en COBIT-2019 y en los
procesos de Tl del Gobierno Regional.

Identificar y clasificar los procesos de Tl que seran objeto de estudio.

Formacién y Capacitacion:

Asegurarse de que el equipo de trabajo tenga un entendimiento profundo de
COBIT-2019, especialmente sobre sus dimensiones de madurez.

Realizar sesiones de capacitacion si es necesario para nivelar el conocimiento
sobre COBIT-2019.

Recopilacion de Datos:

Recoger informacion detallada sobre los procesos de Tl actuales, incluyendo
documentacion, politicas y procedimientos.
Realizar encuestas, entrevistas y talleres con el personal de Tl y usuarios clave

para obtener su perspectiva.

Analisis de las Dimensiones de Madurez:

Evaluar cada proceso de Tl en relacion con las dimensiones de madurez de COBIT-
2019.

Identificar el nivel de madurez actual de cada proceso de TI.

Evaluacion de la Influencia:

Analizar como cada dimension de madurez afecta los procesos de Tl especificos.
Identificar correlaciones entre el nivel de madurez y la eficiencia, eficacia y
adaptabilidad de los procesos de TI.

Elaboracion del Informe de Analisis:

Redactar un informe que resuma los hallazgos, mostrando la relacién entre las
dimensiones de madurez de COBIT-2019 y los procesos de TI.

Incluir recomendaciones para mejorar los procesos de Tl basadas en los hallazgos.

Presentacion de Resultados:

Presentar los resultados del andlisis a los stakeholders relevantes, incluyendo la
direccion de Tl y la administracion del Gobierno Regional.

Discutir las implicaciones de los hallazgos y posibles estrategias de mejora.

Desarrollo de un Plan de Accién:

Crear un plan de accion detallado para abordar las areas de mejora identificadas
en el informe.

Priorizar iniciativas basadas en su impacto potencial y factibilidad.

Implementacion y Seguimiento:

Implementar las mejoras sugeridas y monitorear su progreso.
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« Realizar evaluaciones periddicas para asegurar que las mejoras se mantengan y
ajustar el plan segln sea necesario.

3.5 Autorizaciones y permisos

La realizacién de este proyecto fue posible gracias a la aprobacion del Gobierno Regional

de San Martin, San Martin.

3.6 Control ambiental y bioseguridad

Durante la ejecucion de las actividades relacionadas con la recoleccion de datos, se
asegur6 el cumplimiento riguroso de los protocolos de bioseguridad.

3.7 Cumplimiento e principios éticos

La investigacion se adhirié a los principios éticos universales: Autonomia, acatando las
reglas del Gobierno Fiegional de San Martin, San Martin. Respeto, siempre manteniendo
una actitud imparcial hacia las opiniones de los participantes y ﬁlorando sus respuestas y
conducta. Ademas, se considerd la normativa de investigacion de la Universidad Nacional
de San Martin.
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CAPITULO IV
RESULTADOS Y DISCUSION

41. Resultado especifico 1

Objetivo: Madurez COBIT-2019 en el Gobierno Regional de San Martin 2022.

Tabla 4.
Modelo de madurez COBIT-2019 en el Gobierno Regional de San Martin 2022.

Inadecuado Regular Adecuado Total
N.° % N.° Y% N.° % N.° %

Dimension/ Variable

m_ -
APOQ (Alinear, Planificar y
Organizar)

BAI (Construir, adquirir e

11.8% 14 412% 16 47.1% 34 100%

20.6% 7 206% 20 58.8% 34 100%
implementar)

MEA (Supervisar, evaluar
11.8% 12 353% 18 529% 34 100%
y valorar)

Modelo de madurez

COBIT-2019

5 14.7% 11 324% 18 52.9% 34 100%

Fuente: Datos personales de la investigacion.

Interpretacion:

En la tabla 4, se observa que después de haber aplicado la encuesta a los 34 trabajadores
administrativos, se determind que el modelo de madurez COBIT-2019 en el Gobierno
Regional de San Martin es adecuado con 52.9 %, regular con 32.4 % e inadecuado con
14.7 %. Segun sus dimensiones, el modelo de madurez en APO (Alinear, Planificar y
Organizar) es adecuado con 47.1 %, regular con 41.2 % e inadecuado con 11.8 %. En el
modelo de madurez en la dimension BAI (Construir, Adquirir e Implementar) es adecuado
con 58.8 %, regular con 20.6 % e inadecuado con 20.6 %. Por Gltimo, en la dimension MEA
(Supervisar, Evaluar y Valorar) el modelo es adecuado con 52.9 %, regular con 35.3 % e

indiferente con 11.8 %.
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4.2. Resultado especifico 2

Objetivo: Nivel de los procesos de Tl en el Gobierno Regional de San Martin 2022.

Tabla 5.
Nivel de los procesos de Tl en el Gobierno Regional de San Martin 2022.
Bajo Medio Alto Total
Dimension/ Variable
N.° % N.° % N.° Yo N.° %

Seguridad informética 7 206% 9 265% 18 52.9% 34 100%

) 100%
Procesamiento de datos 6 176% 10 294% 18 52.9%
Conectividad 5 147% 9 265% 20 58.8% 34 100%
Compatibilidad 6 176% 8 235% 20 58.8% 34 100%
Bocesos de Tl 6 176% 9 265% 19 559% 34 100%

Fuente: Datos propios de la investigacion.
Interpretacion:

En la tabla 5, se obse%a que después de haber aplicado la encuesta a los 34 trabajadores
administrativos, en el Gobierno Regional de San Martin en el afio 2022, los niveles de los
procesos de Tl se distribuyen de la siguiente manera: un 55.9 % se considera alto, un 26.5
% se encuentra en un nivel medio y un 17.6 % se sitla en un nivel bajo. Si observamos las
dimensiones especificas, en cuanto a seguridad informatica, el nivel alcanza un 52.9 % en
alto, un 26.5 % en rﬁdio y un 20.6 % en bajo. En lo que respecta al procesamiento de
datos, encontramos un nivel alto del 52.9 %, un nivel medio del 29.4 % y un nivel bajo del
17.6 %. En cuanto a conectividad, se registra un nivel alto del 58.8 %, un nivel medio del
26.5 % y un nivel bajo del 17.6 %. Por ultimo, en la dimension de compatibilidad, los niveles
se distribuyen de la siguiente manera: un 58.8 % en alto, un 23.5 % en medioy un 17.6 %

en bajo.
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4.3. Resultado especifico 3

Objetivo: Influe&cia de las dimensiones del modelo de madurez COBIT-2019 en los
procesos de Tl en el Gobierno Regional de San Martin, 2022.

Tabla 6.

Prueba de normalidad entre las dimensiones del modelo de madurez COBIT-2019
en los procesos de Tl en el Gobierno Regional de San Martin, 2022.

Kolmaogorov-Smirnov? Shapiro-Wilk

m Estadistico gl Sig. Estadistico gl Sig.
APO (Alinear, Planificar y ,131 34 152 942 34 069
Organizar)
BAI (Construir, adquirir e ,140 34 ,088 914 34 011
implementar)
MEA (Supervisar, evaluar y ,138 34 ,100 ,955 34 176
valorar)

ocesos de Tl ,263 34 ,000 ,850 34 ,000

a. Correccion de significacion de Lilliefors

Fuente: Datos propios de la investigacion.
Interpretacion.

De aCﬁrdo a la prueba de normalidad de Shapiro Wilk, no existe comportamiento normal
entre las dimensiones del modelo de madurez COBIT-2019 y la variable procesos de TI,
debido a que la variable Procesos de TI, tuvo un nivel de significancia menor a 0.05 (0.000
< 0.05). Por lo que se asumen gue los datos no tienen un comportamiento normal.

Tabla 7.
Influegkia de las dimensiones del modelo de madurez COBIT-2019 en los procesos
de Tl en el Gobierno Regional de San Martin, 2022.

Procesos de

TI
Coeficiente de 7177
Rho de APO (Alinear, Planificar y correlacion
Spearman Organizar) Sig. (bilateral) ,000

N 34
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BAI (Construir, adquirir e
implementar)

MEA (Supervisar, evaluar y

valorar)

Procesos de Tl

Coeficiente de
correlacion
Sig. (bilateral)

Coeficiente de
correlacion
Sig. (bilateral)
N

Coeficiente de
correlacion
Sig. (bilateral)
N

727"

,000
34
833"

,000

34
1,000

34

**. La correlacion es significativa en el nivel 0,01 (bilateral).

Fuente: Datos propios de la investigacion.

Interpretacion:

En la tabla 7 se observa que, todas las dimasiones de la variable modelo de madurez de
COBIT-2019 (APO, BAl y MEA), mantienen una relacion directa de intensidad considerable
con la variable procesos de Tl. Encontrandose los siguientes coeficientes de correlaciones

rho de Spearman: (0.717; 0.727 y 0.833) respectivamente, evidenciandose, mayor relacién

entre la dimension MEA (Supervisar, evaluar y valorar) y los procesos de Tl (rho = 0.833).
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4.4. Resultado general

5
Objetivo general: Relacion del modelo de madurez COBIT-2019 con los procesos de Tl en
el Gobierno Regional de San Martin, 2022.

Tabla 8.
Prggba de normalidad entre modelo de madurez COBIT-2019 con los procesos de
Tl en el Gobierno Regional de San Martin, 2022.

Kolmogorov-Smirnov® Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.

Modelo de madurez COBIT-2019 , 205 34,001 ,898 34 ,004
Erocesos de Tl ,263 34 000 ,850 34 ,000
2

a. Correccion de significacion de Lilliefors

Fuente: Datos propios de la investigacion.
Interpretacion.

De acuerdo a la prueba de normalidad de Shapiro Wilk, no existe comportamiento normal
entre la variable mtaelo de madurez COBI-2019 y la variable Procesos de TI, debido a que

los dos obtuvieron un nivel de significancia menor a 0.05 (0.004 y 0.001) respectivamente.

Tabla 9.
Relacion entre el modelo de madurez COBIT-2019 con los procesos de Tl en el
Gobierno Regional de San Martin, 2022.

Modelo de Procesos
madurez COBIT- de
2019 Tl
Modelo de Coeficiente de 1,000 ,788"
madurez COBIT- relacion
2019 Sig. (bilateral) . ,000
Rho de N 34 34
Spearman Coeficiente de 788" 1,000
Procesos de Tl —
Sig. (bilateral) ,000
N 34 34

**. La correlacién es significativa en el nivel 0,01 (bilateral).

Fuente: Datos propios de la investigacion.
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Interpretacion:

En la tabla 9 se observa que, existe una relacién positiva (direaa) de fuerza considerable
entre el modelo de madurez COBIT-20§) y los procesos de Tl en el Gobierno Regional de
San Martin, 2022. Encontrandose una rho igual a 0.788.

Contraste de hipotesis
Conociendo que:

Ha: El modelode madurez COBIT-2019 se relaciona significativamente con los

procesos de Tl en el Gobierno Regional de San Martin, 2022.

Ho: El modelo & madurez COBIT-2019 no se relaciona significativamente con los

procesos de Tl en el Gobierno Regional de San Martin, 2022.
Regla de decision:

p > 0.05, se acepta la hipotesis nula (H,) y, se rechaza la hipotesis alterna (Ha).
p < 0.05, se rechaza la hipotesis nula (H,) y, se acepta la hipétesis alterna (Ha).

Interpretacion:

En la tabla 9, se observa que el p-valor (nivel de significancia) igual a 0.000 es menor al
margen de error (0.05), es decir una sig. (0,000 < 0.05); por lo tanto, hay pruebas
estadisticas contundentes para rechazar la hipotesis nula (Ho), y aceptar la hipotesis
alterna (Ha) de la investigacion. En conclusion, odelo de madurez COBIT-2019 se
relaciona significativamente con los procesos de Tl en el Gobierno Regional de San Martin,
2022.
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4.5. Discusion

Basandonos en los hallazgos de esta investigacion, procedemos a compararlos con los
resultados de estudios previos que abordaron temas similares. Comenzaremos con el
primer objetivo es&ciﬁco, que se centrd en el anéalisis del modelo de madurez COBIT-
2019 aplicado en el Gobierno Regional de San Martin en el afio 2022. Tras la aplicacion
de la encuesta, se ha determinado que el modelo de madurez COBIT-2019 es adecuado
con 52.9 %, seguido de regular con 32.4 % y finalmente inadecuado con 14.7 %. De
manera que, en términos generales podemos ver, que existe cierto grado de aprobacién al
modelo de madurez, sin embargo, es sabido también, que existen cierto grado de
indiferencia, lo cual repercute de manera negativa en la soluciéon a los problemas. Los
resultados expuestos, son el promedio de las valoraciones que obtuvieron las dimensiones.
Es asi que, el proceso APO, la cual consiste en alinear, planificar y organizar tuvo un
estado adecuado con 47.1 %. Por su parte, el proceso BAI, consistente en construir,
adquirir e implementar, se encuentra en un estado también adecuado con 58.8 %; y el
proceso MEA que consistente en supervisar, evaluar y valorar, esta en un estado adecuado
con 52. 9 %. De todo esto, podemos ver que el proceso APO presenta problemas debido
a que no logro capitalizar una mayoria en el porcentaje de lo adecuado, por lo que se
demuestra que en la institucion regional existen falencias en la alineacion, planificacion y
organizacion de recursos y actividades encaminadas a dar solucion y cumplimiento de las

metas.

Se hallaron resultados similares en un estudio de Gim et al. (2021Weneralmente
encontraron que todos los procesos tienen un nivel de madurez entre 3 y 4 en una escala
de 0 a 5; Esto indica que las aulas de informética de la FPUNFée ajustan mas a los
anteriores criterios. Por otra parte, Alvarado (2021) concluyd que el marco de referencia
COBIT-2019 plantea los procesos actuales en el ambito de las tecnologias de la
informacion, partiendo del andlisis del estado actual de la empresa, a fin de definir el
gobierno y la gestion que se determinan. por el andlisis anterior. Los objetivos se combinan
con las necesidades de la organizacién, alineando los procesos presentados con los
objetivos escogidos y finalmente presentar el proceso o procedimiento en un marco
propuesto basado en un marco de referencia para optimizar procesos, recursos, tiempo y

roles en la organizacion.

Continuanca con el objetivo especifico segundo; la cual traté sobre evaluar los procesos
de Tl en el Gobierno Regional de San Martin 2022. En esta irﬁestigacic’)n se encontro que
los procesos de tecnologia de la informacion tienen un nivel alto con 55.9 %, seguido de
un nivel medio con 26.5 % y finalmente, bajo con 17.6 %. Entonces, analizando estos

datos, se evidencia que la gran mayoria de profesionales con experiencia en |0s procesos
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de Tl, manifiestan que los procesos son adecuados y eficientes. Sin embargo, también, se
vieron casos en las que los trabajadores, manifestaron que todavia falta mejorar los
procesos, ya que sufren serios problemas que afectan al funcionamiento y a la mision de
la institucion regional. Por lo tanto, los directoresﬂe Tl, deberan actuar con estrategia para
solucionarlos. Los datos presentados, muestran que en la d'ﬁensién seguridad informatica
el nivel predominante fue el alto con 52.9 %. Por su parte, en procesamiento de datos, el
nivel predominante fue también el alto con 52.9 %. Mientras que las dimensiones de
conectividad y compatibilidad tuvieron también un nivel alto, ambos con 58.8 %. Esto
quiere decir, que existen los recursos y las capacidades intelectuales para desarrollar las
actividades encaminadas a lograr cumplir con los objetivos. Pero, también, es necesario
que se evallen mas a menudo para ir optimizando los procesos.

Continuando con el objetivo especifico tercero; la cual tratd sobre la inaencia de las
dimensiones del modelo de madurez COBIT-2019 en los procesos de Tl en el Gobierno
Regional de San Martin, 2022. Claramente, se evidencia influencia significativa de todas
las dimensiones, en especial la MEA (Supervisar, evaluar y valorar), debido a que obtuvo
el mayor valor de relacion con los procesos de Tl (Rho = 0.833), lo cual significa que las
acciones encaminadas a la supervision, evaluacion y la valoraciéon se realizan de una
manera adecuada, por lo que los procesos de Tl son mas eficientes. Explicandolo de otra
manera, se puede afirmar que, al aumentar positivamente las acciones de supervision,
evaluacion y valoracion, aumenta también la eficiencia de los procesos de TI, con lo que
se puede garantizar esperar mejores resultados. En menor intensidad de relacion, pero,
sin mucha diferencia estan los procesos de MEA y BAI. Por lo que se puede afirmar, que

los tres procesos son claves en el funcionamiento dptimo de los procesos de TI.
Por Gltimo, de acuerdo al objetivo general, la cual tratd sobre la relacion del modelo de

madurez COBI-2019.gon los procesos de Tl en el Gobiemo Regional de San Martin, 2022.
Tras la aplicacion de la prueba de correlacion Rho de Spearman, se encontrd un valor igual
a 0.788, la cual de acuerdo los autores Hernandez et al. (2014), hace referencia a una
relacion directa o positiva de intensidad considerable. Es decir, al aumentar el nivel de
aceptacion del modelo de madurez COBIT-2019, se espera que aumente también el nivel
de los procesos de T, esperando que estos sean eficientes, ayudando a la institucién
regional a cumplir con sus objetivos. Ademas, se encontrd una relacion significativa (0.000
< 0.05), lo que supone que estos resultados se pueden esperar en otras investigaciones
que traten con una muestra similar a esta. En este sentido, Arce (2021) concluyd que el
marco COBIT-2019 deberia ayudar a posicionar las tecnologias de la informacion como
parte estratégica y activa de la gestion empresarial, permitiendo también establecer una

gestion eficaz de todos los procesos relacionados y, de esta forma, priorizar. la categoria.
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Los objetivos de gobierno y gestion que la organizacién debe mejorar mediante la
implementacion de procesos para satisfacer mejor sus necesidades. También, Lezcano y
Sevilla (2019), Concluye cue con COBIT y la infraestructura tecnologica existente, Tl
proporcionara un numero para que la direccién pueda interceptar la solicitud. COBIT
ayudara a las empresas a tomar el control de su Tl corporativa a través de un marco de
buenas practicas, asegurara el cumplimiento y ayudara a las empresas a afadir valor

mediante la tecnologia y alinear los objetivos empresariales
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CONCLUSIONES

1. El modelo de madurez COBIT-2019 se relaciona de manera posilivéconsiderable

con los procesos de Tl en el Gobiero Regional de San Martin 2022, encontrandose
un Rho igual a 0.788. Asimismo, la relaciéon encontrada es significativa (0.000 < 0.05),
por lo tanto, el_modelo de madurez COBIT-2019 influye significativamente en los

procesos de Tl en el Gobierno Regional de San Martin 2022.

2. El modelo de madurez COBIT-2019 n el Gobiemo Regional de San Martin es
adecuado con 52.9 %, regular con 32.4 % e inadecuado con 14.7 %. Segln sus
dimensiones; APO es adecuado con 47.1 %. BAI es adecuado con 58.8 % y MEA es
adecuado con 52.9 %.

2
3.  Elnivel de los procesos de Tl en el Gobierno Regional de San Martin 2022 es alto
con 55.9 %, medio con 26.5 % y bajo con 17.6 %. Segln dimensiones; Seguridad
informatica es alto con 52.9 %, procesamiento de datos es medio con 52.9 %.

Conectividad y Compatibilidad son de nivel alto, ambos con 58.8 %.

Todas las dimensiones del modelo de maiurez COBIT-2019 se relacionan de manera
directa y con una intensidad considerable con la variable procesos de TIl. Encontrandose
mayor intensidad de relacion entre la dimension MEA (Supervisar, Evaluar y Valorar) y los
procesos de Tl (Rho = 0.833).
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RECOMENDACIONES

Al responsable de OTI del Gobierno Regional de,San Martin, se le recomienda
implementar un modelo de madurez COBIT-2019 con la finalidad de asegurar la
eficiencia y eficacia en los procesos de Tl de la institucion.

Al responsable de OTI el Gobierno Regional de San Martin, se le recomienda
evaluar de manera constante los requerimientos claves de la institucion, con la
finalidad de al momento de actualizar el modelo de madurez, este se haga
considerando los necesidades claves y necesarias para que funcione
adecuadamente.

Al responsable de OTI del Gobierno Regional de San Martin, se le recomienda,
comunicar el gobierno de los principios de los procesos de Tl en la institucion, de
manera que se pueda establecer un liderazgo informado y comprometido por lograr
la eficiencia y eficacia en los resultados.

Al responsable de OTI el Gobierno Regional de San Martin, se le recomienda, que
al momento de disefiar el nuevo modelo de madurez basado en COBIT 2019, esta
debe considerar dwanera obligatoria los procesos de APO, BAl y MEA, con la
finalidad de que el marco de referencia provea una amplia vision organizacional en

la gestion de sus procesos de TI.
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Anexo C: Instrumento de recoleccién de datos

UNIVERSIDAD NACIONAL DE SAN MARTIN -
TARAPOTO

FACULTAD DE INGENIEBiA DE SISTEMAS E
INFORMATICA
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=
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[24]

TEMA: “Modelo de madurez COBIT-2019 y su relacion con los procesos de Tl
en el Gobierno Regional de San Martin, 2022”

Datos generales:
N.° de cuestionario: 001 Fecha de recoleccion: 27/12/2022

La siguiente encuesta esta conformada por 18 items orientadas a determinar cual es la
situacion respecto al Modelo de madurez COBIT-2019 en el Gobierno Regional de San
Martin.

Instruccion:

Estimado trabajador (a), lee atentamente cada item y seleccione una de las cinco
alternativas, la que sea la mas apropiada para Usted, marcando con una X la que
corresponda a su respuesta. Asimismo, no existen respuestas “correctas” o “incorrectas”,
ni respuestas "buenas” o “malas”. Solo se solicita honestidad y sinceridad de acuerdo a su
contextualizacion. Finalmente, la respuesta que vierta es totalmente reservada y se

guardara confidencialidad (Marcar todos los items).

Utiliza la siguiente escala de calificacion para dar sus respuestas frente a las preguntas:

Escala Equivalencia
1 Totalmente en desacuerdo
2 En desacuerdo
3 Ni en acuerdo ni en desacuerdo
4 De acuerdo
5 Totalmente en acuerdo

DIMENSIONES ITEMS 112|345

Contar con estrategias de tecnologias de la
informacion permite el conocimiento,

Iﬁlzcr:if(iﬁ:?ear’ experiencia e iniciativas para la innovacion del
car y Gobierno Regional de San Martin.
Organizar)

Exponer lo esencial de la informacion producto
del uso de herramientas de tecnologias de la
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informacion ayuda a una correcta toma de
decisiones.

. Es pertinente que el desarrollo de tecnologias
de la informacion esté alineado a los objetivos
instruccionales?

El uso ético y procesamiento de informacion y su
impacto en la sociedad, el medio ambiente e
intereses de los actores internos y externos de
la organizacién deben alinearse con la direccion,
metas y objetivos de la entidad.

¢, Debe existir  partidas presupuestales
especificas para el fortalecimiento de las
tecnologias de la informacion?

(El  presupuesto en tecnologias de la
informacion tiene que verse como una inversion
¥ N0 como un gasto?

BAI (Construir,
adquirir e
implementar)

¢(Es necesario contar con planes de
contingencia estables, con el fin de evitar caidas
en los servicios del Gobiero Regional de San
Martin?

¢La disponibilidad de los servicios de Tl debe
ser un eje fundamental en el Gobierno Regional
de San Martin, considerando los servicios
tecnoldgicos brindados al ciudadano?

¢,El control de incidencias debe permitir la
busqueda de soluciones inmediatas ante
problemas suscitados?

Tener soluciones inmediatas ante incidencias
que permite el uso adecuado de aplicaciones,
informacion y soluciones tecnoldgicas.

¢ Es requerido que los sistemas, activos y datos
pertinentes sean inventariados e identificados
para ver las incidencias que pudieran tener ante
una posible falla en los servicios de tecnologia
de la informacion?

¢ Es necesario que los activos de tecnologia de
la informacidon estén en constante monitoreo,
supervision con el fin de que los procesos de
tecnologia de la informacién funcionen con
eficiencia y prontitud?

MEA (Supervisar,
evaluar y valorar)

¢ldentificar correctamente los riesgos de
tecnologia de la informacién permite mitigar los
cortes de los servicios de tecnologias de la
Informacion?

Es necesario contar con un plan de continuidad
de negocio y seguridad logica en la entidad.

;La gestion de Tl debe establecer métricas
apropiadas para gestionar con eficacia las
actividades del dia a dia del departamento de
TI?

¢ Debe existir un monitoreo de la gestion de T,
la prestaciéon de servicios de Tl para identificar
deficiencias y hace establecer planes de accion
concretos de mejoramiento?
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¢ Es necesario que el Gobierno Regional de San
Martin cuente con una funcién de auditoria
interna de Tl que se encarga de la revisién de
las actividades y controles de TI, incluidos los
controles generales y de aplicacion?

¢ Es pertinente que exista un seguimiento del
plan de uso de tecnologias de la informacion y
de los recursos humanos en la entidad?

jGracias!
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TEMA: “Modelo de madurez COBIT-2019 y su relacion con los procesos de TI
en el Gobierno Regional de San Martin, 2022”

Datos generales:

N.° de cuestionario: 002

Introduccioén:

Fecha de recoleccion: 27/01/2022

El presente instrumento tiene como finalidad evaluar los Procesos de Tl en el Gobierno

Regional de San Martin, 2022.

Instruccion:

Estimado trabajador (a), lee atentamente cada item y seleccione una de las cinco

alternativas, la que sea la mas apropiada para Usted, marcando con una X la que

corresponda a su respuesta. Asimismo, no existen respuestas “correctas” o “incorrectas”,

ni respuestas “buenas” o “malas”. Solo se solicita honestidad y sinceridad de acuerdo a su

contextualizacién. Finalmente, la respuesta que vierta es totalmente reservada y se

guardara confidencialidad y marque todos los items.

Utiliza la siguiente escala de calificacion para dar sus respuestas frente a las preguntas:

Escala

Equivalencia

1

Nunca

Casi nunca

A veces

Casi siempre

(S 1R =N N VRN V]

Siempre

DIMENSIONES

ITEMS

Seguridad
informatica

El Gobierno Regional de San Martin cuenta con
los protocolos de seguridad informéatica en las
computadoras del personal administrativo.

El Gobierno Regional de San Martin cuenta con
software original en sus computadoras.

El Gobierno Regional de San Martin cuenta con
un sistema de seguridad informatica de antivirus
al realizar conexiones remotas o de redes en sus
computadoras.
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El Gobierno Regional de San Martin tiene
seguridad informéatica con acceso restringido en
sus navegadores.

Procesamiento
de datos

El ingreso de informacién, almacenamiento y
comunicacién debe seguir realizandose de una
forma manual en el area de informatica en el
Gobierno Regional de San Martin.

Durante el proceso se ejecutaran las operaciones
necesarias para convertir los datos en informacién
significativa en el area de Informatica en el
Gobierno Regional de San Martin.

Cuando la informacién esté completa se ejecutara
la operacion de salida.

Conectividad

El Gobierno Regional de San Martin cuenta con
conectividad de internet en todas sus
computadoras que utiliza el personal
administrativo.

El Gobierno Regional de San Martin tiene
conexion en todas sus computadoras del personal
administrativo.

El Gobierno Regional de San Martin cuenta con
conectividad de intranet en su sistema de computo
del personal administrativo.

Compatibilidad

El Gobierno Regional de San Martin cuenta con
sistemas operativos de software en el que se
pueda realizar blsquedas y tramites sobre los
servicios que brindan.

El Gobierno Regional de San Martin invierte en
costos de mantenimiento y actualizacion en sus
sistemas de computo de sus computadoras.

El Gobierno Regional de San Martin invierte en
costos de capacitacion para su personal
administrativo.

El Gobierno Regional de San Martin cuenta con
eficiencia en los equipos de cdmputo.

“Gracias por su participacién”
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GOBIERNO REGIONAL SAN MARTIN

. OFICINA REGIONAL DE ADMINISTRACION
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San
.. “ANO DEL FORTALECIMIENTO DE LA SOBERANIA NACIONAL*

"

Maoyobamba, 09 de agosto de 2022
CARTA N” 381 -2022-GRSM/ORA

SENORA:

DEISY FIORELA QUINTEROS MENDOZA

Estudiante de la Facultad de Ingenieria de Sistemas e Informatica
Universidad Nacional de San Martin{UNSM)

Ir. Moyobamba N° 404- Morales
dfguinterosm{@alumno. unsm. edu. pe
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Atentamente,
JWBY/ORA Firmado digitaimente por:
ce BALDEON \VASQUEZ JHONNY
c. " WALTER FIR 40313504 hard
oGP ® \itive: SOY EL AUTOR DEL

CARGO: JEFE DE LA OFICINA
REGIONAL DE ADMINISTRACION
Fecha: 00/0B/2022 18:38:50.0500

BS % 9% ¥ & Docusento
.

|o dspuesto en |a ley 27269, Autenticidiad & nbegridad pusden ser contrastads & través de |a sguients direccin web.

htps o paTeodige o 685

65




66

Anexo E: Confiabilidad de Instrumentos Documento que acredita y autoriza

el presente estudio
CONFIABILIDAD DE INSTRUMENTOS
Cuestionario “Modelo de madurez COBIT-2019"

La confiabilidad del instrumento se calculd a través del indice de confiabilidad - Alfa de
Cronbach, teniendo como muestra piloto a 34 sujetos; y del analisis de los 18 items del
instrumento de evaluacién se obtuvo como resultado un indice de 0,803 que se encuentra
dentro del rango “Muy bueno” de confiabilidad, por lo tanto, el instrumento de medicion es

muy confiable para su aplicacién.
A través del Alfa de Cronbach

2
K 1_2{,

o = —

K-1| S

Nivel de confiabilidad del coeficiente alfa de Cronbach
Rango Nivel

09-1,0 Excelente

08-0,9 Muy bueno

0,7-08 Aceptable

0,6-0,7 Cuestionable

05-0,6 Pobre

0,0-0,5 No aceptable

Fuente: George y Mallery (2003).

Resumen del procesamiento de los casos

N %
Valido 20 100,0

Casos Excluido? 0 ,0
Total 20 100,0

a. La eliminacion por lista se basa en todas las variables del

procedimiento.
Fuente: SPSS ver 25.
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Estadisticas de total de elemento

Varianza de Alfa de
Media de escala escala si el Correlacion total Cronbach si el
si el elemento se elemento se ha de elementos elemento se ha
ha suprimido suprimido corregida suprimido

item1 49,90 117,568 ,657 776
item2 49,55 130,050 ,346 ,796
item3 49,80 127,432 375 795
item4 49,40 120,463 ,605 ,780
itemb 50,10 125,884 345 797
item6 49,95 120,366 ,535 ,784
item7 49,75 121,882 481 787
item8 50,05 129,839 243 803
ltem9 49,60 124,884 424 792
item10 49,75 133,355 177 805
item11 49,75 129,776 271 ,801
item12 49,80 124,695 ,384 794
item13 50,00 122,632 ,503 7187
item14 50,30 122,958 446 ,790
item15 50,05 117,839 ,648 777
item16 50,00 131,789 211 ,804
item17 49,95 122,682 547 785
item18 49,90 143,884 -,180 ,831

Fuente: SPSS

Estadisticas de fiabilidad

Alfa de N de
Cronbach elementos
,803 18

Fuente: SPSS

Bibliografia de Referencia:

George, D., & Mallery, P. (2003). SPSS for Windows step by step: A simple guide and
reference. 11.0 update (4th ed.). Boston: Allyn & Bacon.
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Cuestionario “Procesos de TI”

La confiabilidad del instrumento se calculéd a través del indice de confiabilidad - Alfa de
Cronbach, teniendo como muestra piloto a 34 sujetos; y del analisis de los 14 items del
instrumento de evaluacion se obtuvo como resultado un indice de 0,782 que se encuentra
dentro del rango “Muy bueno” de confiabilidad, por lo tanto, el instrumento de medicion es

muy confiable para su aplicacion.

A través del Alfa de Cronbach

K|, 28

a=—|1-
K-1 S,
Nivel de confiabilidad del coeficiente alfa de Cronbach
Rango Nivel
09-1,0 Excelente
0,8-09 Muy bueno
0,7-0,8 Aceptable
06-07 Cuestionable
0,5-0,6 Pobre
0,0-0,5 No aceptable

Fuente: George y Mallery (2003).

Resumen del procesamiento de los casos

N %
Valido 20 100,0

Casos Excluido?® 0 ,0
Total 20 100,0

a. La eliminacién por lista se basa en todas las variables del
procedimiento.
Fuente: SPSS ver 25.
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Estadisticas de total de elemento

Varianza de Alfa de
Media de escala escala si el Correlacion total Cronbach si el
si el elemento se elemento se ha de elementos elemento se ha
ha suprimido suprimido corregida suprimido

item1 38,70 82,221 449 ,764
item2 38,70 83,905 454 ,765
item3 39,05 82,471 443 ,765
item4 38,65 77,713 ,635 747
item5 39,35 82,661 342 J74
item6 39,20 79,642 475 ,761
item7 39,00 78,211 531 , 755
item8 39,30 87,274 ,186 , 787
ltem9 38,85 82,766 385 770
item10 39,00 88,105 207 783
item11 39,00 86,316 250 ,781
item12 39,05 83,208 322 776
item13 39,25 80,724 A73 762
item14 39,55 80,471 437 ,765

Fuente: SPSS

Estadisticas de fiabilidad

Alfa de N de
Cronbach elementos
,782 14

Fuente: SPSS

Bibliografia de Referencia:

George, D., & Mallery, P. (2003). SPSS for Windows step by step: A simple guide and

reference. 11.0 update (4th ed.). Boston: Allyn & Bacon.
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VALIDACION DE INSTRUMENTOS
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INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA

L. DATOS GENERALES = = AuA v Nu
Apellidos y nombres del experto D ANTOS E dus ,woA(A W o
Institucion donde labora Universidad Nacional de San Martin - Tarapoto
Especialidad T s
Instrumento de evaluacion Cuestionario: Modelo de madurez COBIT-2019
Autor (5) del instrumento (s) Deisy Fiorela Qui doza y Whylds A Rodriguez

Redategui
1L ASPECTOS DE VALIDACION
MUY DEFICIENTE (1) DEFICIENTE (2) ACEPTABLE (3) BUENA (4) EXCELENTE (5
CRITERIOS INDICADORES 112|345
Los ftems estin redactados con lenguaje apropiado y libre de
- ambigiledades acorde con los sujetos muestrales. X
Las instrucciones y los items del instrumento permiten recoger la
OBJETIVIDAD informacién objetiva sobre la variable, en todas sus dimensiones ‘x
en indicadores conceptuales y operacionales.
El instrumento demuestra vigencia acorde con el conocimiento
ACTUALIDAD cientifico, tecnolégico, innovacién y legal inherente a la variable: X
Modelo de madurez COBIT-2019.
Los items del i reflejan organicidad légica entre la
ORGANIZACION definicién operacional y conceptual respecto a la variable, de
manera que permiten hacer inferencias en funcitn a las hipétesis,
problema y objetivos de la investigacién.
Los items del instrumento son suficientes en cantidad y calidad
SUFICIENCIA | acorde con la variable, dimensiones e indicadores. X
Los items del instrumento son coherentes con el tipo de
INTENCIONALIDAD | investigacién y respanden a los objetivos, hipétesis y variable de X
estudio: Modelo de madurez COBIT-2019.
La informacién que se recoja a través de los ftems del instrumento
CONSISTENCIA permitird analizar, describir y explicar la realidad, motivo de la X
investigacién.
Los items del instrumento expresan relacién con los indicadores
COHERENCIA de cada dimensién de la variable: Modelo de madurez COBIT- X
2019.
La relacién entre la técnica y el instrumento propuestos
METODOLOGIA | responden al propésito de la Investigacion, desarrollo tecnolégico i 4
¢ Innovacién.
La redaccién de los [tems concuerda con la escala valorativa del
PERTINENCIA Saa i, )'
PUNTAJE TOTAL

(Nota: Tener en cuenta que el instrumento es vilido cuando se tiene un puntaje minimo de 41 “Excelente”, sin embargo, un

puntaje menor al anterior se considera al instrumento no vilido ni aplicable. )
11L. OPINION DE APLICABILIDAD

- El instumento cumple con los -
requisitos para su aplicacion.

- El instrumento no cumple con los
requisitos para su aplicacion.

PROMEDIO DE VALORACION:

Tarapoto 13 de diciembre del 2022




VALIDACION DE INSTRUMENTOS

INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA

L. DATOS GENERALES
Apellidos y nombres del experto

Institucion donde labora

Universidad Nacional de San Martin - Tarapoto

Ageda Vean /Ium X;oaﬂ'séa- -

. # r
Instrumento de evaluacidn Cuestionario: Modelo de madurez COBIT-2019
Autor (s) del instrumento (s) Deisy Fiorela Quinteros Mendoza y Whylds Al Rodrig
Reategui

1L ASPECTOS DE VALIDACION
MUY DEFICIENTE (1) DEFICIENTE (2) ACEPTABLE (3) BUENA (4) EXCELENTE (5)

CRITERIOS

CLARIDAD

INDICADORES 1

3

Los items estin red con | y libre de
ambigiiedades acorde con los sujetos muestrales.

OBJETIVIDAD

Las instrucciones y los items del instrumento permiten recoger la
informacién objetiva sobre la variable, en todas sus dimensiones
en indicadores tuales y o)

ACTUALIDAD

< [ 2X [»

El instrumento demuestra vigencia acorde con el conocimientn
clentifico, tecnolégico, innovacién y legal inherente a la variable:
Modelo de madurez COBIT-2019.

ORGANIZACION

Los items del reflejan organicidad |égica entre la
definicién operacional y conceptual respecto a la variable, de
manera que permiten hacer inferencias en funcidn a las hipétesis,

SUFICIENCIA

problema y objetivos de la investigacién.

Los ftems del instrumento son suficientes en cantidad y calidad

acorde con la variable, dimensiones e indicadores.

INTENCIONALIDAD

Los ftems del instrumento son coherentes con el tipo de
investigacién y responden a los objett hip y variable de
estudio: Modelo de madurez COBIT-2019.

La informacién que se recoja a través de los items del Instrumento
ibir y explicar la

instrumento.

CONSISTENCIA permitird i d lidad, motivo de la
investigacion. b
Los ftems del instrumento expresan relacién con los indicadores

COHERENCIA de cada dimensién de la variable: Modelo de madurez COBIT- K
2019.
La relacin entre la técnica y el instrumento propuestos

METODOLOGIA | responden al propésito de la investigacién, desarrollo tecnoldgico X
e innovacién.

PERTINENCIA La redaccién de los items concuerda con la escala valorativa del X

4

(Nota: Tener en cuenta que el instrumento es vilido cuando s¢ liene un puntaje minimo de 41 “Excelente”; sin embargo, un
puntajc menor al antenior se considera al instrumento no valido ni aplicable.)
TIL. OPINION DE APLICABILIDAD

- El instrumento cumple con los X’
requisitos para su aplicacion.

- El instrumento no cumple con los
requisitos para su aplicacion.

PROMEDIO DE VALORACION:

- Tt

Tarapoto 13 de diciembre del 2022
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INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA

v Al vy floauan SapTos £80az 00

Apellidos y nombres del experto

Institucion donde labora : Universidad Nacional de San Martin - Tarapoto

Espocialidad S AP TR
Instrumento de evaluacion : Cuestionario: Procesos de TI

Autor (s) del instrumento (s) : Deisy Fiorela Qui Mendoza y Whylds Al ders Rodriguez

Reditegui
IL. ASPECTOS DE VALIDACION
MUY DEFICIENTE (1) DEFICIENTE (2) ACEPTABLE (3) BUENA (4) EXCELENTE (5)

Los items estin redactados con lenguaje apropiado y libre de )J
ambigiiedades acorde con los sujetos muestrales.

Las instrucciones y los items del instrumento permiten recoger la
OBJETIVIDAD informacién objetiva sobre la variable, en todas sus dimensiones
en indicadores conceptuales y operacionales.
El instr igencia acorde con el conocimiento
ACTUALIDAD cientifico, légico, i cién y legal inh a la variabl
Objetivos estratégicos.
Los ftems del instrumento reflejan organicidad Idgica entre la
definicién operacional y ptual resp a la variable, de x
manera que permiten hacer inferencias en funcién a las hipétesis,

problema y objetivos de la investigacion.
Los items del instr son en y calidad x
acorde con la variable, dimensiones e indicadores.
Los ijtems del instr son coh con el tipo de
INTENCIONALIDAD ion y alos y y variable de )(
estudio: Objetivos estratégicos.

La informacidn que se recoja a través de los items del instrumento
CONSISTENCIA permitird analizar, describir y expl la motivo de la
investigacion.

Los ftems del instrumento expresan relacién con los indicadores
de cada dimensidn de la variable: Objetivos estratégicos
La relacion entre la técnica y el instrumento propuestos
ponden al propdsito de la gacidn, desarrollo tecnolégico
e innovacidn.
La redaccidn de los items concuerda con la escala valorativa del
instrumento,

PUNTAJE TOTAL
{Nota: Tener en cuenta que ¢l instrumento es vilido cuando se tiene un puntaje minimo de 41 “Excelente™ sin embargo, un
puntaje menor al anterior se considera al instrumento no valido ni aplicable)

CLARIDAD

ORGANIZACION

SUFICIENCIA

COHERENCIA

METODOLOGIA

T T

PERTINENCIA

111. OPINION DE APLICABILIDAD

= El instumento cumple con los )
requisitos para su aplicacion. !
- El instrumento no cumple con los 4 42.
requisitos para su aplicacion.
e =
PROMEDIO DE VALORACION: Lic. Santos Eduardo Alavia Hussin
2 COESPE NF 1081

COLEGRQREEOIFTICSS PELPERY

Tarapoto 13 de diciembre del 2022
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INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA

I. DATOS GENERALES
Apellidos y nombres del experto Aﬂ".f‘.’f. 'rejﬂ é”‘“ ‘Fﬂ"”sf"
Institucion donde labora Universidad Nacional ﬂa San Martin - Tarapoto
Especialidad Lngeniere | Esladstico
Instrumento de evaluacion Cuestionario: Procesos de TI
Autor (s) del instrumento (s) Deisy Fiorela Quinteros Mendoza y Whylds Alexanders Rodriguez
Reategui

1L ASPECTOS DE VALIDACION
MUY DEFICIENTE (1) DEFICIENTE (2) ACEPTABLE (3) BUENA (4) EXCELENTE (5)

Los ftems estin redactados con lenguaje apropiado y libre de
ambigiiedades acorde con los sujetos muestrales. X
Las instrucciones y los items del instrumento permiten recoger la
OBJETIVIDAD informacién objetiva sobre la variable, en todas sus dimensiones
en indicadores wwl& ¥y operacionales.
El inst acorde con el conocimiento
ACTUALIDAD cientifico, mldﬂm innovacién ¥ legal inherente a la variable: x

CLARIDAD

Los items del fl or d légica entre la
definicié fonal y a la variable, de
manera que pcrmil:n hacer lnferendns en funcién a las hipétesis, X

problema y objetivos de la investigacién.
Los ftems del instrumento son suficientes en cantidad y calidad x ¥

acorde con la variable, dimensiones e indicadores.

Los ftems del son coh con el tipo de
INTENCIONALIDAD | investigacion y r a los objetivos, h y variable de X
estudio: Objetivos estratégicos.

ORGANIZACION

SUFICIENCIA

La informacién que se recoja a través de los ftems del instrumento
CONSISTENCIA permitird -, describir y expli la motivo de la

Los items del instrumento expresan relacién con los indicadores x
de cada dimensi6n de la variable: Objetivos estratégicos
La relacién entre la técnica y el instrumento propuestos
METODOLOGIA | responden al propésito de la investigacién, desarrollo tecnolégico X
e innovacin.
La redaccidn de los items concuerda con la escala valorativa del K
instrumento.

PUNTAJE TOTAL g#
(Nota: Tener cn cuenta que el instrumento es vilido cuando se tiene un puntaje minimo de 41 “Excelente”. sin embargo, un
puntajc menor al anterior s¢ considera al instrumento no vélido ni aplicable)

COHERENCIA

PERTINENCIA

1IL. OPINION DE APLICABILIDAD
- El instrumento cumple con los
requisitos para su aplicacion. X
- El instrumento no cumple con los
requisitos para su aplicacion.

PROMEDIO DE VALORACION: @

Tarapoto 13 de diciembre del 2022




Anexo G: Aplicacion de instrumentos

Figura 4.
Aplicacién de instrumentos 01

Figura 5.
Aplicacion de instrumentos 02
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