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RESUMEN

La presente tesis titulada, “PROPUESTA DE UN DISENO DE UNA METODOLOGIA
PARA LA GESTION DE RIESGOS EN LA ADMINISTRACION DE PROYECTOS
DE TECNOLOGIAS DE INFORMACION DE LA EMPRESA TECNOCOM PERU”,
tiene como objetivo general, proponer el disefio de una metodologia para la gestion de
riesgos en la Administracion de proyectos de tecnologias de informacién de la empresa
TECNOCOM PERU. Para cumplir con tal objetivo se planted identificar el diagndstico
actual de la gestién de riesgos desarrollados de la empresa, analizar los riesgos para toda
nueva gestion de proyectos de TIC y disefiar una propuesta metodolégica que permita
mitigar los riesgos.

Para el desarrollo del sistema de informacion se tomd como base el diagnostico actual de la
gestion de riesgos, ademas de diferentes metodologias para el analisis, revisién de marcos
de trabajo relacionados a la gestién de (ITIL, COBIT, RISKIT, PMBOK, ISO 31000:2008).
Se trabajé con 95 trabajadores para la caracterizacion de la gestion de riesgo de la empresa
TECNOCOM PERU, desde la percepcion de los trabajadores. Resultados: el 48,4% conocen
las politicas y los procedimientos de gestion de riesgos de la empresa, se planifica la gestion
de riesgos para mejorar las oportunidades y reducir las amenazas a los objetivos de los
proyectos (71,6%), se monitorea y controla los riesgos globalmente para identificar nuevos
riesgos y evaluar la efectividad del proceso (75,8%). Se evidencia que existe una gran
debilidad desde la percepcién de los trabajadores, en la identificacién de los riesgos que
puedan afectar la gestion de los proyectos (26,3%), en la agrupacién de los mismos (44,2%)
y en la elaboracion de los planes de actuacion para la mitigacion de los riesgos identificados
(47,4%).

Palabras claves: Gestion de Riesgo, Gestion de Proyectos, planificacion, tratamiento,

evaluacién, mejora continua.
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ABSTRACT

This thesis entitled, "PROPOSAL OF A DESIGN OF A METHODOLOGY FOR THE
MANAGEMENT OF RISKS IN THE ADMINISTRATION OF PROJECTS OF
INFORMATION TECHNOLOGIES OF THE COMPANY TECNOCOM PERU", has as
general objective, to propose the design of a methodology for risk management in the
Administration of information technology projects of the company TECNOCOM PERU. To
meet this objective, it was proposed to identify the current diagnosis of risk management
developed by the company, analyze the risks for any new ICT project management and
design a methodological proposal to mitigate the risks.

For the development of the information system, the current diagnosis of risk management
was taken as a basis, as well as different methodologies for analyzing, reviewing frameworks
related to the management of (ITIL, COBIT, RISKIT, PMBOK, 1SO 31000: 2008).

We worked with 95 workers to characterize the risk management of the company
TECNOCOM PERU, from the perception of the workers. Results: 48.4% know the
company's risk management policies and procedures, risk management is planned to
improve opportunities and reduce threats to project objectives (71.6%), it is monitored and
controls the risks globally to identify new risks and evaluate the effectiveness of the process
(75.8%). It is evident that there is a great weakness from the perception of the workers, in
the identification of the risks that may affect the management of the projects (26.3%), in the
grouping of the same (44.2%) and in the preparation of action plans to mitigate the identified
risks (47.4%).

Keywords: Risk Management, Project Management, planning, treatment, evaluation,

continuous improvement.




INTRODUCCION

La gestion de riesgo es el proceso de identificar, analizar y responder a factores de riesgo
a lo largo de la vida de un proyecto, tomando decisiones, fijando y logrando objetivos y
mejorando el desempefio (ISO 31000:2018). La gestion de riesgos adecuada implica el
control de posibles eventos futuros; esto incluye la planificacion, organizacion, el
presupuesto y el control de costos. Adjudica a esta disciplina un carécter proactivo en lugar
de una reactiva, que permita vislumbrar previamente las posibles dificultades que puedan
mermar el desarrollo de una actividad (L6pez Vargas, Salmerén Silvera, & Mena Nieto,
2014; 1SO 31000:2018)

Las organizaciones que gestionan sus riesgos de forma eficaz tienen méas posibilidades de
protegerse y tener éxito en el crecimiento de sus negocios. El desafio para cualquier empresa
es integrar las buenas practicas en sus operaciones diarias y aplicarlas al maximo nimero de

aspectos de su practica organizativa (1ISO 31000:2018)

En nuestro pais en los Gltimos afios existe una gran oferta de empresas nacionales y
multinacionales en el sector de tecnologias de informacién y comunicaciones (TIC), las
cuales brindan servicios profesionales a diversas empresas publicas y privadas de nuestro
medio. Este servicio denominado outsourcing (tercerizacion) es contratado por las empresas
porque presentan innovadoras soluciones y diferentes modelos de servicios, en funcion a sus
objetivos de negocio, madurez interna y de su nivel tecnoldgico con la finalidad de obtener
mayor calidad de servicio, ser mas eficientes, reducir costos y tener una mayor flexibilidad

a la hora de adaptarse a las exigencias cambiantes del mercado (Martin, 2013).

Debido a esto, durante la ejecucion de los proyectos se pueden presentar acontecimientos
futuros, amenazas, incertidumbres y riesgos desconocidos que son consecuencia de
situaciones presentes debido a que la organizacion no estd comprometida a tratar la gestion
de riesgos de forma proactiva y consistente durante el tiempo que dure el proyecto (Ernst &
Young 2012). En ese escenario, es importante definir como riesgo de un proyecto a un
evento o condicion incierta que, si se produce, tendra un efecto positivo o negativo, sobre al
menos un objetivo del proyecto, como tiempo, costo y alcance, por lo que el proyecto no
podria cumplirse segun el cronograma acordado, ni con el presupuesto asignado (Allianz
Risk Pulse 2011).
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TECNOCOM PERU es una empresa del sector de TIC en el cual durante los Gltimos afios
ha tenido problemas en la gestion de los proyectos y consecuentemente en los riesgos que
implican el mismo, como por ejemplo el aumento considerable de los gastos y tiempo que
han conllevado a la insatisfaccion por parte del cliente y el perjuicio dentro de la empresa.
Por lo que, en su busqueda de satisfacer las necesidades del mercado empresarial con calidad
del servicio y optimizacion de sus procesos; se hace necesario crear y adaptar
constantemente los medios y métodos utilizados, afin de no afectar el desenvolvimiento

normal de los proyectos si no se gestionan adecuadamente.

Las condiciones de riesgos pueden incluir aspectos del entorno propio del proyecto o de la
misma organizacion, tales como deficiencia en la gestion de riesgos, practicas deficientes de
direccién de proyectos, multiples proyectos concurrentes que no pueden ser controlados.
Para tener éxito, la organizacion deberd mitigar los riesgos de forma proactiva, oportuna y
eficiente. De esta manera tomar buenas decisiones y hacer que la organizacion no pierda
personal calificado, prestigio, seriedad y lo méas importante permanecer en el mercado
durante un buen tiempo; y evitar un impacto negativo en los ambitos econdémicos,

tecnoldgicos y sociales.

Se describe la situacion actual de la empresa TECNOCOM PERU, donde se observa el
proceso de la gestion de proyectos desde su concepcién como oportunidad de negocio hasta

su entrega y facturacion del mismo.
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Figura 1: Flujograma del proceso de Gestion de Proyectos de la empresa TECNOCOM PERU.

En este escenario es que surge la necesidad de mitigar los riesgos que se puedan presentar
durante la gestion de los proyectos de tecnologias de informacion y proponer medidas
concretas que permitan una apropiada atencion del mismo, usando una metodologia

innovadora para la Gestion de Riesgos que enfatiza la atencién en cémo pueden preverse
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dichos riesgos con suficiente antelacion y evitar en lo posible su interferencia en el progreso
normal de los proyectos. Por ello, es que se ha desarrollado la presente investigacion para

responder al siguiente problema de investigacion:

¢Qué caracteristicas tendra el disefio de una Metodologia para la Gestion de Riesgos en la
Administracion de Proyectos de Tecnologias de Informacion de la Empresa TECNOCOM
PERU?

Por tanto, definimos el problema de esta investigacidn con el deficiente proceso de Gestion
de Riesgo de la empresa TECNOCOM PERU, que impide la eficacia y eficiencia de los

proyectos ejecutados.

En el &mbito tedrico la investigacidn, busca mediante la propuesta de una metodologia para
la Gestion de Riesgo, reducir los efectos negativos, conocer las herramientas disponibles
para gestionar los riesgos informaticos y alinear la gestion de riesgos TIC al valor de la
corporacién. Con estos resultados incorporar al conocimiento cientifico y responder a las
necesidades de gestion de la empresa TECNOCOM PERU.

El desarrollo practico de esta investigacion permite que el lector pueda seguir con su
investigacion de acuerdo con los objetivos y resultados, encontrar soluciones y poder reducir
el tiempo de todo el proceso de ejecucion de los proyectos desarrollados por la empresa
TECNOCOM PERU, y aumentar el nivel de confianza y consistencia de los resultados y
productos y por ende de la calidad de los servicios. En el desarrollo metodoldgico de esta
investigacion alcanza cumplir con la presentacién de una metodologia para la Gestion de
Riesgos en los proyectos de TIC de la empresa TECNOCOM PERU, que permita
estandarizar y ser empleados en otros trabajos de investigacion. El desarrollo tecnoldgico de
esta investigacion posibilita el disefio y elaboracion de nuevas técnicas e instrumentos, que
dinamizan el desarrollo de los procesos de la gestion de riesgo en muchas organizaciones

que trabajan en este rubro.

Esta investigacion genera un gran impacto empresarial positivo en el proceso de Gestion de
riesgo, puesto que, con el uso de la metodologia propuesta, mejoraré la eficacia, eficiencia
y efectividad de la empresa TECNOCOM PERU.
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El objetivo general de esta investigacion es: Proponer el disefio de una metodologia para la
gestion de riesgos en la Administracion de proyectos de tecnologias de informacion en la
empresa TECNOCOM PERU. Como objetivos especificos tenemos: Identificar el
diagnostico actual de la gestion de riesgos desarrollado de la empresa TECNOCOM PERU;
Analizar los riesgos para toda nueva gestion de proyectos de TIC y disefiar una propuesta
de metodologia para la gestion de riesgos, que permita mitigar los riesgos en la empresa
TECNOCOM PERU.

Esta investigacion tiene la siguiente hipotesis:

Si se propone un Disefio de una metodologia para la Gestion de Riesgos en la
Administracion de Proyectos de Tecnologias de Informacion en la Empresa TECNOCOM
PERU, entonces se mitigaran y neutralizaran los riesgos que pueda acontecer la empresa y

por ende se obtendran mejores resultados.

La estructura de la tesis se compone de tres capitulos, el capitulo | corresponde a la revision
bibliografica, el capitulo 1l a materiales y métodos y finalmente el capitulo 111 a resultados

y discusién



1.1.

CAPITULO |
REVISION BIBLIOGRAFICA

Gestion de Riesgos.

1.1.1 Gestiodn:

“Es la accion y el efecto de gestionar y administrar. De una forma mas especifica, es
una diligencia, entendida como un trdmite necesario para conseguir algo o resolver
un asunto, habitualmente de caracter administrativo o que conlleva documentacién”.
Asi mismo “Se denomina gestion al correcto manejo de los recursos de los que

dispone una determinada organizacion” (Administrativas, 2015).

La gestion consiste en “entrelazar funciones para crear una politica corporativa y
organizar, planear, controlar, y dirigir los recursos de una organizacion con el fin de

lograr los objetivos de dicha politica” (Bussines, 2018).

Hay quienes consideran que la gestion es un proceso en el cual pueden ser reconocidos

ciertas etapas:

La primera de ellas es la planificacion, es en esta etapa donde se fijaran los objetivos
a corto y largo plazo y el modo en que seran alcanzados. Es a partir de esta
organizacion donde se determinaran el resto de las etapas.

Luego puede ser mencionada la organizacion, en este momento los gestores
determinan detalladamente el procedimiento para alcanzar los objetivos formulados
anteriormente. Para ello son creadas la disposicion de las relaciones de trabajo y
quien las liderard. Dicho de otra manera, se crea la estructura que organizara a la
institucion.

La tercera etapa es la de liderar, en este caso se intenta que el personal posea una
direccion y motivacion, de tal manera que resulte posible alcanzar los objetivos.
Por ultimo, debe ser mencionado el control, en este caso el o los gestores son
respetados y los objetivos son cumplidos. Para ello deben ser capaces de realizar

ciertas correcciones y direcciones si las normas no son acatadas.



1.1.2 Riesgo:
Se considera riesgo cualquier amenaza de que una accion u omision pueda impedir al
Grupo lograr sus objetivos (TECNOCOM, 2015).

Pressman (2002), la define el “riesgo como la posibilidad que un evento adverso,

desgracia o contratiempo pueda manifestarse produciendo una pérdida .

Segun el PMBOK: “Riesgo es un evento incierto o condicion que, si ocurre, tiene un
efecto positivo 0 negativo en los objetivos del proyecto. Objetivos, pueden ser por

ejemplo alcance, plazo, coste y calidad .

Segun la 1SO 31000:2018 — Gestidn de riesgos. Principios y guias: “Riesgo es el efecto

de la incertidumbre en los objetivos”.

La ISO 21500 no da una definicidn de riesgo como tal, pero indica que: “La finalidad
de identificar los riesgos es determinar eventos de riesgo potenciales y sus
caracteristicas, que, si ocurren, pueden tener un impacto positivo o negativo sobre los

objetivos del proyecto”.

Robert Charette [CHAB89] citado en (Pressman, 2002) presenta la siguiente definicion
de riesgo:

“En primer lugar, el riesgo afecta a los futuros acontecimientos. EI hoy y el ayer estan
mas alla de lo que nos pueda preocupar, pues ya estamos cosechando lo que
sembramos previamente con nuestras acciones del pasado. La pregunta es, podemos,
por tanto, cambiando nuestras acciones actuales, crear una oportunidad para una
situacion diferente y, con suerte, mejor para nosotros en el futuro. Esto significa, en
segundo lugar, que el riesgo implica cambio, que puede venir dado por cambios de
opinidn, de acciones, de lugares... [En tercer lugar,] el riesgo implica eleccion, y la
incertidumbre que entrafia la eleccion. Por tanto, El riesgo, como la muerte y los

impuestos, es una de las pocas cosas inevitables en la vida.”

Categorias del riesgo: Estudios previos han identificado siete categorias de riesgo en
proyectos de software, incluyendo:
(1) Gestion



(2) Clientes y usuarios

(3) Requerimientos

(4) Estimaciony programacion de actividades

(5) Jefe de proyecto

(6) Proceso de desarrollo de software y

(7) Personal de desarrollo (Romero B., Lovera D., Yaringafio Y., & Florez Ch., 2007)

Tipos de riesgos: se pueden clasificar en:

¢ Riesgo de negocio.

e Riesgo operacional.

e Riesgo medioambiental.

e Riesgo regulatorio.

e Riesgo de mercado.

e Riesgo de crédito.

e Riesgo reputacional. (TECNOCOM, 2015).

Riesgos del proyecto: Los riesgos del proyecto amenazan al plan del proyecto; es
decir, si los riesgos del proyecto se hacen realidad, es probable que la planificacion
temporal del proyecto se retrase y que los costes aumenten. Los riesgos del proyecto
identifican los problemas potenciales de presupuesto, planificacion temporal, personal
(asignacion y organizacion), recursos, cliente y requisitos y su impacto en un proyecto
de software. La complejidad del proyecto, tamafio y el grado de incertidumbre
estructural fueron también definidos como factores (y estimados) de riesgo del

proyecto.

Los riesgos técnicos amenazan la calidad y la planificacion temporal del software que
hay que producir. Si un riesgo técnico se convierte en realidad, la implementacion
puede llegar a ser dificil o imposible. Los riesgos técnicos identifican problemas
potenciales de disefio, implementacion, de interfaz, verificacion y de mantenimiento.
Ademas, las ambigliedades de especificaciones, incertidumbre técnica, técnicas
anticuadas y las “tecnologias punta” son también factores de riesgo. Los riesgos
técnicos ocurren porque el problema es mas dificil de resolver de lo que pensabamos
(Pressman, 2002).
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Existe la idea que asocia el riesgo a algo negativo. Los riesgos pueden tener un impacto
negativo sobre los objetivos en cuyo caso lo denominaremos amenaza o pueden tener
un impacto positivo en cuyo caso lo denominaremos oportunidad. Podemos y debemos
gestionar oportunidades para mejorar el resultado de nuestros proyectos y compensar

el impacto negativo de las amenazas (Washington, 2006).

Como vemos todo proyecto tiene riesgos. Aquellos proyectos que triunfan son los que
identifican y gestionan los riesgos. La gestion del riesgo permite ahorro de tiempo, y

dinero, cuantificando tanto los riesgos como las oportunidades (Washington, 2006).

1.1.3 Gestidn de Riesgos:
TECNOCOM (2015), “define una serie de categorias que permiten la identificacion,
evaluacion, medicion y seguimiento agregado de los riesgos”. “La gestion de los
riesgos dentro del Grupo se realiza de forma transversal en todo el Grupo, mediante
la participacién de todas las unidades y departamentos y de todas las compafiias.
Cada unidad es responsable de mantener un conocimiento adecuado de los riesgos,
de definir la estrategia para la deteccién de riesgos, de controlar y mitigar los riesgos
y de establecer el canal apropiado para su reporte a los responsables finales de la

gestion integral de riesgos .

Para Sanchez, L. (2014), “el proceso de gestion de riesgos nos permite tomar el
control de los proyectos mediante el conocimiento y reduccion de las incertidumbres.
Los objetivos de la gestidn de riesgos en los proyectos es incrementar la probabilidad
e impacto de las oportunidades y disminuir la probabilidad e impacto de las
amenazas. La gestion de riesgos no es una actividad opcional, es esencial para una

Optima gestion de proyectos” (pp, 20).

El proceso de gestion de riesgos no sustituye al resto de los procesos de gestion de
proyectos. Por el contrario, necesita de su realizacion con las mejores practicas
posibles, para posteriormente afadir la perspectiva del riesgo, estableciendo si son
precisas las contingencias oportunas de plazo y coste para cubrirlos. En el caso de que
se llegaran a producir estos riesgos, se dispondra de estas contingencias, pero si fruto

de nuestra gestion de los riesgos, los eliminamos, reducimos su impacto o reducimos
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su probabilidad, habremos conseguido un ahorro y una mejora de los costes y/o plazo

del proyecto (Sanchez, 2014).

El sistema de control de riesgos tiene como objetivos:

1.2.1.

Identificacion de los riesgos relevantes, atendiendo a su posible incidencia sobre
los objetivos estratégicos, el gobierno corporativo, la sostenibilidad y la
continuidad de las operaciones.

Analisis de los riesgos de negocio y corporativos.

Fijacion de un nivel de riesgo aceptable.

Establecimiento de una estructura de politicas, directrices y limites, asi como de
los mecanismos para su aprobacion e implantacion.

Medicion y control de los riesgos siguiendo procedimientos homogéneos y
comunes para todo el Grupo.

Anélisis de los riesgos asociados a nuevas inversiones.

Determinacion de las medidas oportunas para mitigar el impacto de los riesgos
identificados, en caso de que éstos lleguen a materializarse.

Adopcion de sistemas de informacion y control interno que permita realizar una
evaluacion y comunicacion periodica y transparente de los resultados del
seguimiento del control y gestion de riesgos.

Auditoria del sistema integral de control y gestion de riesgos, para asegurar una
efectiva gestion de los riesgos. Dicho proceso sera llevado a cabo por una unidad
0 departamento interno de la Compafiia (TECNOCOM, 2015).

Herramientas para el analisis de la Gestion de Riesgo

Primavera Risk Analysis

El software Primavera Risk Analysis de Oracle proporciona las herramientas para
hacer esto y permite a las compariias modelar riesgos y analizar los impactos de costo
y programacion para mitigarlos y, en el proceso, eliminar gran parte de la
incertidumbre propia de la gestién de carteras y proyectos.

Al integrarse directamente con programas de proyectos y estimaciones de costos para

modelar los riesgos y la incertidumbre, Primavera Risk Analysis ofrece una solucién
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analitica de costos y de programacién del riesgo durante el ciclo de vida completo

para las aplicaciones de la cartera de proyectos de primavera y Microsoft Project.

Al entregar técnicas rapidas y sencillas para determinar los planes de contingencia y
de respuesta al riesgo y un completo medio para realizar informes sobre los niveles
de confianza del proyecto. Por lo tanto, genera una variedad de informes (como
histogramas de riesgo, gréaficos de tornado y diagramas de dispersion) que permiten
a los usuarios identificar facilmente los factores de riesgo antes de publicar los

resultados de los cronogramas ajustados al riesgo de vuelta en el cronograma.

Como una herramienta que respalda las decisiones para determinar los niveles de
confianza que se relacionan con los costos y programaciones del proyecto, Primavera
Risk Analysis ofrece una vision objetiva de las contingencias requeridas y un analisis
de la efectividad de los planes de respuesta al riesgo propuesto. Todo esto combinado
forma la base de un programa ajustado de riesgo, que en la actualidad es la norma
dentro del proceso de planificacion y programacion.

Gestion de Riesgos en ITIL.

Information Technology Infrastructure Library (‘Biblioteca de Infraestructura de
Tecnologias de Informacion’), frecuentemente abreviada ITIL, es un marco de
trabajo de las mejores préacticas destinadas a facilitar la entrega de servicios de
tecnologias de la informaciéon (TI) de alta calidad. ITIL resume un extenso conjunto
de procedimientos de gestion ideados para ayudar a las organizaciones a lograr
calidad y eficiencia en las operaciones de TI. Estos procedimientos son
independientes del proveedor y han sido desarrollados para servir de guia para que

abarque toda infraestructura, desarrollo y operaciones de TI.

Aungue se desarrollé durante los afios 1980, ITIL no fue ampliamente adoptada hasta
mediados de los afios 1990. Sl es una certificacion. ITIL se considera a menudo junto
con otros marcos de trabajo de mejores practicas como la Information Services
Procurement Library (ISPL, ‘Biblioteca de adquisicion de servicios de
informacion’), la Application Services Library (ASL, ‘Biblioteca de servicios de

aplicativos’), el método de desarrollo de sistemas dindmicos (DSDM, Dynamic
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Systems Development Method), el Modelo de Capacidad y Madurez (CMM/CMMI)
y a menudo se relaciona con la gobernanza de tecnologias de la informacion

mediante COBIT (Control Objectives for Information and related Technology).

El concepto de gestién de servicios de TI, aunque relacionado con ITIL, no es
idéntico: ITIL contiene una seccidn especificamente titulada “Gestion de Servicios
de TI” (la combinacion de los volumenes de Servicio de Soporte y Prestacion de
Servicios, que son un ejemplo especifico de un marco ITSM), pero sin embargo es
importante sefialar que existen otros marcos parecidos. La Gestion de Servicio ITIL
estd actualmente integrada en el estandar 1ISO 20000 (anterior BS 15000).

ITIL se construye en torno a una vista basada en proceso-modelo del control y
gestion de las operaciones a menudo atribuida a W. Edwards Deming. Las
recomendaciones de ITIL fueron desarrolladas en los afios 1980 por la Central
Computer and Telecommunications Agency (CCTA) del gobierno britanico como
respuesta a la creciente dependencia de las tecnologias de la informacion y al
reconocimiento de que sin practicas estandar, los contratos de las agencias estatales
y del sector privado creaban independientemente sus propias practicas de gestion de
Tl y duplicaban esfuerzos dentro de sus proyectos TIC, lo que resultaba en errores

comunes y mayores costes.

ITIL fue publicado como un conjunto de libros, cada uno dedicado a un area
especifica dentro de la Gestion de TI. Los nombres ITIL e IT Infrastructure Library
(‘Biblioteca de infraestructura de TI’) son marcas registradas del Office of
Government Commerce (‘Oficina de comercio gubernamental, OGC OGC), que es
una division del Ministerio de Hacienda del Reino Unido.

ITIL fue desarrollada al reconocer que las organizaciones dependen cada vez mas de
las Tl para alcanzar sus objetivos corporativos. Esta dependencia en aumento ha dado
como resultado una necesidad creciente de servicios Tl de calidad que se
correspondan con los objetivos del negocio, y que satisfaga los requisitos y las
expectativas del cliente. A través de los afios, el énfasis pasé de estar sobre el

desarrollo de las aplicaciones Tl a la gestion de servicios TI.
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La aplicacion Tl (a veces nombrada como un sistema de informacion) sélo
contribuye a realizar los objetivos corporativos si el sistema esté a disposicion de los
usuarios y, en caso de fallos o modificaciones necesarias, es soportado por

mantenimiento y operaciones.

Brindar conocimientos fundamentales de ITIL, lograr familiaridad con los procesos
y temas organizacionales claves relacionados con la Administracion de Servicios de
IT, mostrar el vocabulario estandarizado para describir los procesos de
Administracion de Servicios, lograr un entendimiento de la relevancia de la
Administracion de Servicios en su Organizacion y preparar el examen ISEB/EXIN

Foundation Certificate in IT Service Management.

PMBOK.

La Gestion de los Riesgos del Proyecto incluye los procesos relacionados con llevar
a cabo la planificacion de la gestion, la identificacion, el analisis, la planificacion de
respuesta a los riesgos, asi como su monitoreo y control en un proyecto. Los
objetivos de la Gestidn de los Riesgos del Proyecto son aumentar la probabilidad y
el impacto de eventos positivos, y disminuir la probabilidad y el impacto de eventos

negativos para el proyecto.

Los procesos de Gestion de los Riesgos del Proyecto son los siguientes:
Planificar la Gestion de Riesgos
Identificar los Riesgos
Realizar el Andlisis Cualitativo de Riesgos

1.
2
3
4. Realizar el Analisis Cuantitativo de Riesgos
5. Planificar la Respuesta a los Riesgos

6

Monitorear y Controlar los Riesgos

Estos procesos interactian entre si y con los procesos de las otras areas de
conocimiento. Cada proceso puede implicar el esfuerzo de una o mas personas,
dependiendo de las necesidades del proyecto. Cada proceso se ejecuta por lo menos
una vez en cada proyecto y en una o mas fases del proyecto, en caso de que el mismo

esté dividido en fases. Aunque los procesos se presentan aqui como elementos
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diferenciados con interfaces bien definidas, en la practica se superponen e

interacttan de formas que no se detallan aqui.

Los riesgos de un proyecto se ubican siempre en el futuro. Un riesgo es un evento
o condicion incierta que, si sucede, tiene un efecto en por lo menos uno de los
objetivos del proyecto. Los objetivos pueden incluir el alcance, el cronograma, el
costo y la calidad. Un riesgo puede tener una 0 méas causas Yy, si sucede, uno 0 mas
impactos. Una causa puede ser un requisito, un supuesto, una restriccion o una
condicion que crea la posibilidad de consecuencias tanto negativas como positivas.
Por ejemplo, las causas podrian ser el requisito de obtener un permiso ambiental para
realizar el trabajo, o contar con una cantidad limitada de personal asignado para
el disefio del proyecto.

El evento de riesgo es que la agencia que otorga el permiso puede tardar mas de lo
previsto en emitir el permiso o, en el caso de una oportunidad, que la cantidad
limitada de personal disponible asignado al proyecto pueda terminar el trabajo a
tiempo y, por consiguiente, realizar el trabajo con una menor utilizacion de recursos.
Si alguno de estos eventos inciertos se produce, puede haber un impacto en el costo,
el cronograma o el desempefio del proyecto. Las condiciones de riesgo podrian
incluir aspectos del entorno del proyecto o de la organizacién que pueden contribuir
a poner en riesgo el proyecto, tales como précticas deficientes de direccion de
proyectos, la falta de sistemas de gestion integrados, la concurrencia de varios

proyectos o la dependencia de participantes externos que no pueden ser controlados.
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Figura 2. Descripcion General de la Gestion de los Riesgos del Proyecto

Los riesgos del proyecto tienen su origen en la incertidumbre que esta presente en
todos los proyectos. Los riesgos conocidos son aquéllos que han sido identificados y
analizados, lo que hace posible planificar respuestas para tales riesgos. Los riesgos
desconocidos especificos no pueden gestionarse de manera proactiva, lo que sugiere
que el equipo del proyecto debe crear un plan de contingencia. Un riesgo del

proyecto, que ha ocurrido, también puede considerarse un problema.

Las organizaciones perciben los riesgos como el efecto de la incertidumbre sobre
los objetivos del proyecto y de la organizacion. Las organizaciones y los interesados
estan dispuestos a aceptar diferentes niveles de riesgo. Esto se conoce como

tolerancia al riesgo.

Los riesgos que constituyen una amenaza para el proyecto pueden aceptarse si se
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encuentran dentro de los limites de tolerancia y si estan en equilibrio con el beneficio
que puede obtenerse al tomarlos. Por ejemplo, la adopcion de un cronograma de
ejecucion réapida es un riesgo que se corre para obtener el beneficio de una fecha
de finalizacién mas temprana. Las personas y los grupos adoptan actitudes frente al
riesgo que influencian la forma en que responden a ellos. Estas actitudes frente al
riesgo son motivadas por la percepcion, las tolerancias y otras predisposiciones, que

deben hacerse explicitas siempre que sea posible.

Debe desarrollarse un método coherente en materia de riesgos para cada proyecto, y
la comunicacion sobre el riesgo y su gestion debe ser abierta y honesta. Las
respuestas a los riesgos reflejan el equilibrio percibido por una organizacion entre
tomar y evitar los riesgos. Para tener éxito, la organizacion debe comprometerse a
tratar la gestion de riesgos de una manera proactiva y consistente a lo largo del
proyecto. Debe hacerse una eleccion consciente a todos los niveles de la
organizacion para identificar activamente y perseguir una gestion eficaz durante la
vida del proyecto. Los riesgos existen desde el momento en que se concibe un
proyecto. Avanzar en un proyecto sin adoptar un enfoque proactivo en materia de
gestion de riesgos aumenta el impacto que puede tener la materializacién de un

riesgo sobre el proyecto y que, potencialmente, podria conducirlo al fracaso.

1. Planificar la Gestion de Riesgos
Planificar la Gestidn de Riesgos es el proceso por el cual se define como realizar
las actividades de gestion de riesgos para un proyecto. Una
planificacion cuidadosa y explicita mejora la probabilidad de éxito de los otros
cinco procesos de gestion de riesgos. La planificacion de los procesos de gestion
de riesgos es importante para asegurar que el nivel, el tipo y la visibilidad de
gestion de riesgos sean acordes tanto con los riesgos como con la importancia
del proyecto para la organizacion. La planificacion también es importante para
proporcionar los recursos y el tiempo suficientes para las actividades de
gestion de riesgos y para establecer una base acordada para evaluar los riesgos.
El proceso Planificar la Gestion de Riesgos debe iniciarse tan pronto como se
concibe el proyecto y debe completarse en las fases tempranas de planificacion

del mismo.
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Tools & Techniques

1 Project scope statement

2 Cost management plan

3 Schedule management
plan

4 Communecatsons
maEnagement plan

5 Enterprise environments
factors

6 Organizational process

assels

\ /

1 Planneng meetings and
analysis

1 Risk management plan

Figura 3. Planificar la Gestién de Riesgos: Entradas, Herramientas y Técnicas, y Salidas

Identificar los Riesgos

Identificar los Riesgos es el proceso por el cual se determinan los riesgos que
pueden afectar el proyecto y se documentan sus caracteristicas. Entre
las personas que participan en la identificacion de riesgos se pueden incluir: el
director del proyecto, los miembros del equipo del proyecto, el equipo de
gestion de riesgos (si esta asignado), clientes, expertos en la materia externos al
equipo del proyecto, usuarios finales, otros directores del proyecto, interesados
y expertos en gestion de riesgos. Si bien estas personas son a menudo
participantes clave en la identificacion de riesgos, se deberia fomentar la

identificacion de riesgos por parte de todo el personal del proyecto.

Identificar los Riesgos es un proceso iterativo debido a que se pueden descubrir
nuevos riesgos o pueden evolucionar conforme el proyecto avanza a lo largo de
su ciclo de vida. La frecuencia de iteracion y quiénes participan en cada ciclo
varia de una situacion a otra. El formato de las declaraciones de riesgos debe ser
consistente para asegurar la capacidad de comparar el efecto relativo de un
evento de riesgo con otros eventos en el marco del proyecto. El proceso debe
involucrar al equipo del proyecto de modo que pueda desarrollar y mantener un
sentido de propiedad y responsabilidad por los riesgos y las acciones
de respuesta asociadas. Los interesados externos al equipo del proyecto pueden

proporcionar informacion objetiva adicional.
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Tools & Techniques

Deocumentation reviews
Information gathanng
technques

Chacklst analysis
Assumptions analysis
Diagrammeng techmiques
SWOT anslysss
Expen judgment

1 Risk management plan

2 Activity cost estimates

3 Activity duration
estemates

& Scope baseline

I Risk register

(N

~w o w

Schedule management
plan
8 Quality management
plan
9 Project documents
-

7

Figura 4. Identificar los Riesgos: Entradas, Herramientas y Técnicas, y Salidas

Realizar el Anélisis Cualitativo de Riesgos

Realizar el Analisis Cualitativo de Riesgos es el proceso que consiste en
priorizar los riesgos para realizar otros analisis 0 acciones posteriores, evaluando
y combinando la probabilidad de ocurrencia y el impacto de dichos
riesgos. Las organizaciones pueden mejorar el desempefio del proyecto
concentrandose en los riesgos de alta prioridad. El proceso Realizar el Analisis
Cualitativo de Riesgos evalua la prioridad de los riesgos identificados usando la
probabilidad relativa de ocurrencia, el impacto correspondiente sobre los
objetivos del proyecto si los riesgos se presentan, asi como otros factores, tales
como el plazo de respuesta y la tolerancia al riesgo por parte de la organizacion
asociados con las restricciones del proyecto en cuanto a costos, cronograma,

alcance y calidad.

Estas evaluaciones reflejan la actitud frente a los riesgos, tanto del equipo del
proyecto como de otros interesados. Por lo tanto, una evaluacion eficaz requiere
la identificacion explicita y la gestion de las actitudes frente al riesgo por parte
de los participantes clave en el marco del proceso Realizar el Analisis
Cualitativo de Riesgos. Cuando estas actitudes frente al riesgo
introducen parcialidades en la evaluacion de los riesgos identificados, debe

ponerse atencién en evaluar dicha parcialidad y en corregirla.

La definicidn de niveles de probabilidad e impacto puede reducir la influencia
de parcialidades. La criticidad temporal de acciones relacionadas con riesgos

puede magnificar la importancia de un riesgo. Una evaluacion de la calidad de
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la informacion disponible sobre los riesgos del proyecto también ayuda a

clarificar la evaluacion de la importancia del riesgo para el proyecto.

Realizar el Analisis Cualitativo de Riesgos es por lo general un medio rapido
y econdmico de establecer prioridades para la planificacion de la respuesta a los
riesgos y sienta las bases para realizar el analisis cuantitativo de riesgos, si se

requiere.
Realizar el Andlisis Cualitativo de Riesgos debe ser revisado durante el ciclo de
vida del proyecto para mantenerlo actualizado con respecto a los cambios en los

riesgos del proyecto.

Este proceso puede conducir al proceso Realizar el Analisis Cuantitativo de

Riesgos o directamente al proceso Planificar la Respuesta a los Riesgos.

Tools & Techniques

! Risk register
2 Risk management plan
3 Project scope statement
A Organizational process

a55els

1 Rigk probabilty and
IMpact assassment

.2 Probability and impact
matrx

3 Risk data qualty
assessment

A Risk categorization

5 Risk urgency assessment

& Expen judgment

1 Risk register updstes

/

Figura 5. Realizar el Analisis Cualitativo de Riesgos: Entradas, Herramientas y Técnicas, y

Salidas

Realizar el Analisis Cuantitativo de Riesgos

Realizar el Analisis Cuantitativo de Riesgos es el proceso que consiste en
analizar numéricamente el efecto de los riesgos identificados sobre los objetivos
generales del proyecto. El proceso Realizar el Analisis Cuantitativo de Riesgos
se aplica alos riesgos priorizados mediante el proceso Realizar el Analisis
Cualitativo de Riesgos por tener un posible impacto significativo sobre las
demandas concurrentes del proyecto. EIl proceso Realizar el Analisis

Cuantitativo de Riesgos analiza el efecto de esos eventos de riesgo.

Puede utilizarse para asignar a esos riesgos una calificacion numerica individual

o0 para evaluar el efecto acumulativo de todos los riesgos que afectan el proyecto.
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También presenta un enfoque cuantitativo para tomar decisiones en caso de
incertidumbre. Por lo general, el proceso Realizar el Andlisis Cuantitativo de
Riesgos se realiza después del proceso Realizar el Analisis Cualitativo de

Riesgos. En algunos casos, es posible que el proceso

Realizar el Analisis Cuantitativo de Riesgos no sea necesario para desarrollar
una respuesta efectiva a los riesgos. La disponibilidad de tiempo y presupuesto,
asi como la necesidad de declaraciones cualitativas o cuantitativas acerca de los
riesgos y sus impactos, determinaran qué metodos emplear para un proyecto en

particular.

El proceso Realizar el Anélisis Cuantitativo de Riesgos debe repetirse después
del proceso Planificar la Respuesta a los Riesgos, asi como durante el proceso
Monitorear y Controlar los Riesgos, para determinar si se ha
reducido satisfactoriamente el riesgo global del proyecto. Las tendencias pueden

indicar la necesidad de mas o menos acciones en materia de gestion de riesgos.

Tools & Techniques

1 Risk register 1 Data gathering and | Risk register updstes
2 Risk management plan fepresantation
3 Cost management plan technques
A Schedule management £ Quantitative risk analysis

plan and modeling techniques
5 Organizational process 3 Expert judgment

353815 \ X

\ /

Figura 6. Realizar el Analisis Cuantitativo de Riesgos: Entradas, Herramientas y Técnicas, y

Salidas

Planificar la Respuesta a los Riesgos

Planificar la Respuesta a los Riesgos es el proceso por el cual se desarrollan
opciones y acciones para mejorar las oportunidades y reducir las amenazas a los
objetivos del proyecto. Se realiza después de los procesos Realizar el Analisis
Cualitativo de Riesgos y Realizar el Analisis Cuantitativo de Riesgos (en el caso
de que éste se apligue). Incluye la identificacion y asignacion de una persona (el
“propietario de la respuesta a los riesgos”) para que asuma la responsabilidad de

cada respuesta a los riesgos acordada y financiada. El proceso Planificar la
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Respuesta a los Riesgos aborda los riesgos en funcion de su prioridad,
introduciendo recursos y actividades en el presupuesto, el cronograma y el plan

para la direccion del proyecto, segun se requiera.

Las respuestas a los riesgos planificadas deben adaptarse a la importancia del
riesgo, ser rentables con relacion al desafio por cumplir, realistas dentro del
contexto del proyecto, acordadas por todas las partes involucradas y deben estar
a cargo de una persona responsable. También deben ser oportunas. A menudo,

se requiere seleccionar la mejor respuesta a los riesgos entre varias opciones.

La seccién Planificar la Respuesta a los Riesgos presenta las metodologias
utilizadas cominmente para planificar las respuestas a los riesgos. Los riesgos

incluyen las amenazas y las oportunidades que pueden afectar el éxito del

proyecto, y se debaten las respuestas para cada una de ellas.

Tools & Techniques
.1 Risk register 1 Strategies for negatve 1 Risk register updates
2 Risk management plan fisks or threats 2 Risk-related contract
2 Strategies for positive decisions
rsks of opponunties 3 Project management plan
3 C()ﬂ’."l{}':'ﬂ response updates
strategies 4 Project document
4 Expert judgmant updates
J \ /

Figura 7. Planificar la Respuesta a los Riesgos: Entradas, Herramientas y Técnicas y Salidas

Monitorear y Controlar los Riesgos

Monitorear y Controlar los Riesgos es el proceso por el cual se implementan
planes de respuesta a los riesgos, se rastrean los riesgos identificados, se
monitorean los riesgos residuales, se identifican nuevos riesgos y se evalla la

efectividad del proceso contra los riesgos a traves del proyecto.

Las respuestas a los riesgos planificadas que se incluyen en el plan para la
direccion del proyecto se ejecutan durante el ciclo de vida del proyecto, pero el
trabajo del proyecto debe monitorearse continuamente para detectar riesgos
nuevos, riesgos que cambian o que se vuelven obsoletos.

El proceso Monitorear y Controlar los Riesgos aplica técnicas, tales como el

analisis de variacion y de tendencias, que requieren el uso de informacion del
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desempefio generada durante la ejecucion del proyecto. Otras finalidades del

proceso Monitorear y Controlar los Riesgos son determinar si:

Los supuestos del proyecto siguen siendo validos

Los andlisis muestran que un riesgo evaluado ha cambiado o puede
descartarse

Se respetan las politicas y los procedimientos de gestion de riesgos

Las reservas para contingencias de costo o cronograma deben modificarse
para alinearlas con la evaluacion actual de los riesgos.

1.3.1. COBIT.

Esta formado por objetivos de control, los cuales se encuentran asociados a riesgos

por el hecho de apoyarse de tecnologia de Informaciéon para la operacion del Instituto.

Las actividades que buscan mitigar los riesgos se encuentran divididas en 4 grandes

dominios:

e Planeacion y Organizacion

e Adquisicién e Implementacion

e Entrega y Soporte

e Monitoreo

El modelo de referencia COBIT se encuentra estructurado en:

1.- Requerimientos de Informacion Efectividad. Se refiere a que la Informacién

relevante sea pertinente para el proceso del negocio, asi como a que su entrega

sea oportuna, correcta, consistente y de manera utilizable:

Eficiencia. Se refiere a la provision de Informacion a través de la utilizacion
Optima (mas productiva y econdmica) de recursos

Confidencialidad. Se refiere a la proteccion de Informacién sensible contra
divulgacion no autorizada.

Integridad. Se refiere a la precision y suficiencia de la Informacién, asi como
a su validez de acuerdo con los valores y expectativas de la organizacion.
Disponibilidad. Se refiere a la disponibilidad de la Informacién cuando ésta
es requerida. También se refiere a la salvaguarda de los recursos necesarios

y capacidades asociadas.
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Cumplimiento. Se refiere al ejercicio de aquellas leyes, regulaciones y
acuerdos contractuales a los que el proceso de negocio esta sujeto.

Confiabilidad. Se refiere a la provisién de Informacion apropiada para la
administracion con el fin de operar la entidad y para ejercer sus

responsabilidades de reportes financieros y cumplimiento.

2.- Recursos de Tl

3.-

Aplicaciones. Incluyen tanto sistemas de usuario automatizados como
procedimientos manuales que procesan Informacion.

Informacion. Son los datos en todas sus formas de entrada, procesados y
generados por los sistemas de Informacion, en cualquier forma en que son
utilizados por el negocio.

Infraestructura. Es la tecnologia y las instalaciones (hardware, sistemas
operativos, sistemas de administracion de base de datos, redes, multimedia,
etc., asi como el sitio donde se encuentran y el ambiente que los soporta) que
permiten el procesamiento de las aplicaciones.

Gente. Es el personal requerido para planear, organizar, adquirir, implementar,
entregar, soportar, monitorear y evaluar los sistemas y los servicios de
Informacion. Estas pueden ser internas, por outsourcing o contratadas, de

acuerdo a como se requieran.

Procesos de Tl

Dominios
Procesos

Actividades



CAPITULO 11
MATERIALES Y METODOS

2.1. Variables e indicadores.

Cabe mencionar que: “Las variables se clasifican por la naturaleza de sus valores en

cualitativas y cuantitativas. Las cualitativas se presentan cuando sus estados

representan cualidades del objeto estudiado, las cuantitativas son aquellas cuyos

estados son cantidades continuas de un atributo que posee el objeto” (Taboada Neira,

2012).

Tabla 1

Escala de medicién de las variables.

Variable

Indicador

Y, Independiente:
“Estado Actual de la Gestion de
Riesgo en la empresa”.

X, Dependiente:
“Disefio de una Metodologia para la
Gestién de Riesgo en la
Administracion de Proyectos de

Tecnologias de Informacion”.

Y 1: Diagndstico de la situacion actual.

X1: ldentificacion
X2: Andlisis
X3: Planificacion,
X4: Control

X5: Tratamiento

Fuente: Elaborado por el investigador

2.2. Tipo de investigacion.

El estudio que se presenta corresponde a una investigacion cuantitativa, prospectiva,

Descriptiva, transeccional, porque los resultados obtenidos se aplicaron en forma

inmediata para ayudar a resolver la situacion problematica planteada.

2.3. Nivel de investigacion.
2.3.1. Nivel:

Propositiva.- Porque se evaluo la variable independiente con el fin de elaborar una

propuesta de un Disefio de una Metodologia para la Gestion de Riesgos en la
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Administracion de Proyectos de Tecnologias de Informacion de la Empresa
TECNOCOM PERU.

2.4. Disefio de investigacion.
Tabla 2
En la Fase Diagnostica se empleara el Disefio Descriptivo simple.

Estructura Procedimientos

m: poblacion en estudio 1) Precision del grupo de estudio o muestra.

O1: Observacion 2) Aplicacion de instrumentos de recoleccion de datos.

realizada Utilidad: Este disefio es util para conocer el estado actual de
la empresa TECNOCOM PERU.

Fuente: Elaborado por el investigador

2.5. Cobertura de la investigacion.
2.5.1. Poblacion.
La poblacion estaba conformada por 300 trabajadores de la EMPRESA
TECNOCOM PERU.

4.4.2. Muestra
Se trabajé con 95 personas calculada con la férmula para muestreo en

poblacidn finita, tal como se detalla:

Muestireo

N +Z?’p+rq
d2+(N—1)+Z2+p=*q

n =

N = Total de la poblacién

Z2 = 1.96= (si la seguridad es del 95%)

P = proporcioén esperada (en este caso 5% = 0.05)
q =1—p (en este caso 1-0.05 = 0.95)

d = precision (en este caso deseamos un 5%).

(300) (3.8416) (0.9)  (0.1)
(299) (0.0025) + (3.8416) (0.09)

n=
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. 103.7232
(0.7475) +  (0.345744)
o 103.7232 04,88 = 95
1.093244

2.6.  Ambito geogréfico.

2.6.1. Razdn social: Empresa TECNOCOM, San Isidro, Lima.

2.6.2. Ubicacion: Se encuentra ubicada en el distrito de San Isidro, provincia Lima,

calle los Libertadores 155 — Piso 9.

: . .
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Figura 8: Empresa TECNOCOM PERU. Distrito de San Isidro. (Fuente: Google Maps)

2.7. Fuentes, técnicas e instrumentos de investigacion.

2.7.1. Fuentes.
Para la recoleccion de datos se realizo lo siguiente:
Una solicitud dirigida al director de la empresa TECNOCOM PERU, con la

finalidad de solicitarle el permiso correspondiente para realizar dicha

investigacion.

En la fase de evaluacion del estado actual, se utilizd fuente primaria por ser
una investigacion cientifica, basado en la observacion y la obtencion de datos

mediante entrevistas.
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Para elaborar la propuesta se utilizé fuentes secundarias, como revision y
analisis de documentos o articulos que contribuyan a la construccion de la
propuesta metodologica. Se revisaron marcos de trabajo relacionados a la
gestion de riesgos (ITIL, COBIT, RISKIT, PMBOK, 1SO 31000:2008).

2.7.2. Técnicas e instrumentos de recoleccion de datos

Tabla 3

Técnicas e instrumentos utilizadas en el estudio.

Técnica Justificacion Instrumentos Aplicado
Encuesta Permite conocer las Cuestionario A la muestra que es parte
acciones que realizan del estudio.
respecto a la gestion de
riesgos.
Observacion Podremos observar a los  Guia de Procesos que se dan
directa gestores y consultores observacion dentro del entorno de
su desempefio trabajo
Registros Proporciona la Sistemas Procesos que se dan
informacion de registros dentro del entorno de
de proyectos trabajo
Andlisis de Para obtener la Libros La bibliografia necesaria
Documentos informacion de los Internet para desarrollar el marco
libros, informes, nterne tedrico y la informacion
separatas, paginas de Revistas complementaria.
Internet, etc. .
Paginas web
Referentes a temas )
relacionados con la Estudios.
investigacion
Fuente: Elaborado por el investigador.

2.8. Procesamiento y presentacién de datos.

2.8.1.

Técnicas de procedimiento

En las técnicas de desarrollo para los objetivos se utilizo lo siguiente:

En el objetivo uno, dos y tres que es descriptivo cuantitativo se utilizé tablas
y figuras. Se utiliz6 tablas de distribucion de frecuencia, porcentaje, y

medidas estadisticas de tendencia central y variabilidad

En el objetivo general que es propositivo, se elabora la propuesta.
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Analisis e interpretacién de datos
En esta parte se identifico la informacion correspondiente a cada variable. El andlisis

se hizo mediante la induccién obtenido de los datos.

Los resultados de las variables, unida a un buen manejo del marco tedrico, se hizo
un analisis completo de la informacion y comprob6 las preguntas planteadas en la
investigacion. Finalmente se hizo un analisis para responder y explicar si se cumplen
0 no los objetivos planteados en correspondencia con el problema. Por la naturaleza
del estudio no se considera la prueba de hipotesis.



3.1. Resultados.

CAPITULO I
RESULTADOS Y DISCUSIONES

3.1.1. Estado Actual de la Empresa TECNOCOM PERU.

Resultados de las Observaciones de Campo.

Se realiza un analisis de cada una de las actividades del proceso de Gestidn de Proyectos de

laempresa TECNOCOM PERU, obtenidas de la observacion y entrevista, donde se visualiza

su correspondiente amenaza y/o debilidad.

Tabla 4
Analisis de las actividades del proceso de Gestion de Proyectos de la empresa TECNOCOM
PERU.
Duefio del . -
Proceso Actividad Amenaza Debilidad
Multiples consultoras en la
misma posicién
El cliente envia la | Cliente envia a varias
solicitud  con las | consultoras el
actividades a realizar | requerimiento -
durante un periodo de | Propuesta econdmica muy
tiempo. baja
Mala definicion de
reguerimiento
Aprueba la cotizacién
. Monto a pagar por el
emitida por el L -
servicio menor a lo pactado
proveedor
Emite orden compra
Cliente | detallando las

caracteristicas de la
actividad y el monto a
pagar por el servicio

Monto a pagar por el
servicio menor a lo pactado

Genera el acta de
conformidad de la
actividad realizada por
el proveedor

Demora en la entrega del
acta de conformidad por el
cliente

Observaciones sobre los
entregables

Genera el  pago
respectivo de la
actividad realizada

Demora en la generacion
del pago

Inconvenientes con la
entidad financiera (sistema
caido, herramientas no
disponibles)
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Inconvenientes al momento
de realizar la transaccién
(asalto, cheques sin fondo,
perdida, etc.)

Encargado de la
elaboracion de la

Competencia profesional

Que no tenga

oportunidad del conocimientos técnicos
proyecto
Ejecutivo | Genera la cotizacion Pr%puestadel proyecto MUy | njala planificacion de sus
Comercial | para ser entregado al | POP™® _ actividades (tiempo de
cliente. Incluye los | Propuesta economica muy | entrega de la cotizacion
costos, recursos y el | alta tardia)
tiempo a ejecutar el | planes de trabajo mal | Presentacion del
proyecto. elaborados. proyecto mal elaborada.
Oportunidades  laborales
para los analistas
Encargado de asignar | posibilidad de  ocurrir
las tareas a los impi
analistas segun ol eventos que impidan el Que no tengan
reqUerimiento cumplimiento ~ de  1as | conocimiento  de  las
e mismas (enfermedad, | tareqs 4 realizar.
solicitado  por el | viajar, estudios, etc.).
cliente Analistas sin
conocimientos segun
requerimiento del cliente.
5mi Propuesta mal elaborada
Encargado de la Propuesta ecopo[)m_ca de p
aprobacion  de la | Otra empresa mas baja Analistas sin
propuesta elaborada Cliente  sin respaldo conocimientos del tema
or el especialista . ; .
P P financiero Presupuesto muy bajo
Encargado de la
recepcion de la L
Jefe de aprobacion del cliente, Falta de conocimiento
proyectos | notificacion del del tema

proyecto, generacion de
la documentacion,
definicion del alcance,
del anélisis previo a la
implementacion y la
generacion del
cronograma.

Retraso del cronograma por
parte del cliente.

Falta de conocimiento de
los planes de trabajo y
ejecucion del proyecto

Encargado del pase a
produccién de la
peticion mejorada o la
implementacion  del
proyecto

Tiempo del  proyecto
adelantado

Sistemas inestables
Proyecto terminado sin
previo aviso

Analistas de los propios
clientes sin conocimiento
del tema

Entregables mal hecho

Entregable no terminado

Entrega de la
documentacion
incompleta.

Falta de conocimientos
de las herramientas a
utilizar.

Mala para
entregar los
requerimientos en el
tiempo establecido.

gestion
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Especialista

Encargado de la
elaboracion de la
propuesta que incluye
la estrategia, la parte
econdmica, planes de
trabajo a ejecutarse,
tiempo, recursos

Que el recurso o analista se
desvincule del proyecto sin
previo aviso.

Que el cliente tome Ila
decision de asignar el

No contar un

No contar con planes de

trabajo

No contar con planes de

pruebas.

No contar con recursos
tengan

que

plan
estratégico bien definido

proyecto a otra empresa. conocimientos
Que la propuesta no esté
bien elaborada.
En esta etapa, el | Disponibilidad de tiempo

especialista es el
encargado de preparar
el ambiente fisico,
l6gico y generacion de
la documentacion
respectiva.

por parte de los encargados
del cliente.

Indisponibilidad e los
ambientes fisico y logicos
(inestable, caidos, etc.)

Falta de conocimiento

Facturacion

Recibe la notificacion
del acta de
conformidad para
generar la facturacion
de dicha actividad

Demora en la recepcion del
acta de conformidad

Demora en la generacion de
la factura

Fuente: elaboracion propia

Como se evidencia, en la gestion de proyectos de TIC de la empresa TECNOCOM PERU

se encuentran muy propensos a sufrir eventos en los cuales puede afectar su operatividad, es

necesario en este caso buscar soluciones que se anticipen a que acontezcan, es decir, mitigar

estas potenciales vulnerabilidad que puedan acontecer.

Tabla s

Procesos esenciales de la Gestion de Proyectos de la empresa TECNOCOM PERU.

Responsable

Actividad

Jefe de Proyectos

Especialista

Cliente

Definicion de Alcance

Anélisis Previo — Implementacién

Generacion de Cronograma

Generacion Documento

Aprobacion

Puesta en Produccion

Generacion Acta de Conformidad

Fuente: elaboracion propia
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Tabla 6
Caracterizacion de la Gestion de Riesgo de la empresa TECNOCOM PERU, desde la

percepcion de los trabajadores.

) Si NO No
Items sabe
fi % fi % fi %

¢Conoce las politicas y los procedimientos de

0, 0 0,
gestion de riesgos de la empresa? 46 484% 40 421% 9 9.5%

¢Los directivos de la empresa tienen definido los
riesgos que pueden afectar a la gestion de los 25 263% 65 684% 5 53%
proyectos?

¢Se identifica todos los riesgos que pueden afectar

0, 0 0,
a la gestion por proyectos de la empresa? 12 126% 80 842% 3 3.2%

¢Se realiza el analisis cualitativo de los riesgos para

0, 0 0,
establecer las prioridades para la planificacién? 20 2L1% 40 421% 35 36.8%

¢Se realiza el analisis cuantitativo de los riesgos, es
decir, analiza el efecto que los eventos de riesgo
podrian producir en la gestion por proyectos de la
empresa?

18 189% 32 33.7% 45 47.4%

¢Se identifica y analiza todas las zonas geogréficas,
sectores, unidades de negocio y procesos que 22 232% 24 253% 49 51.6%
podrian ser un riesgo para la gestion de proyectos?

¢Se planifica la gestion de riesgos para mejorar las
oportunidades y reducir las amenazas a los objetivos 68 71.6% 24 253% 3 3.2%
del proyecto?

¢Se agrupan e integran los riesgos identificados en

0, 0, 0,
distintas categorias establecidas? 42 442% 371 389% 16 16.8%

¢Se desarrollan planes de actuacién para la

0, 0, 0,
mitigacion de los riesgos identificados? 45 474% 40 421% 10 10.5%

¢Se gestiona los riesgos para garantizar la eficacia

i 55 579% 23 242% 17 17.9%
operativa?

¢Se monitorea y controla los riesgos globalmente
para identificar nuevos riesgos y evaluar la 72 758% 16 168% 7 7.4%
efectividad del proceso?

Fuente: Elaboracion propia. Programa estadistico JASP 0.8.6.

Al aplicar el cuestionario a los trabajadores de laempresa TECNOCOM PERU, se identifico
que el 48,4% conocen las politicas y los procedimientos de gestion de riesgos de la empresa,
se planifica la gestion de riesgos para mejorar las oportunidades y reducir las amenazas a los
objetivos de los proyectos (71,6%), se monitorea y controla los riesgos globalmente para

identificar nuevos riesgos y evaluar la efectividad del proceso (75,8%).
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Se evidencia que existe una gran debilidad desde la percepcién de los trabajadores, en la
identificacion de los riesgos que puedan afectar la gestion de los proyectos (26,3%), en la
agrupacion de los mismos (44,2%) y en la elaboracién de los planes de actuacion para la

mitigacién de los riesgos identificados (47,4%).

3.1.3 Propuesta de un Disefio de una Metodologia para la Gestion de Riesgos en la
Administracion de Proyectos de la Empresa TECNOCOM PERU.

La propuesta resultante de la investigacion, se caracteriza por ser una metodologia que
integra elementos del PMBOK (Project Management Body of Knowledge) y de la ISO
31000:2018, que nos permiten mejorar la gestion de los proyectos en el sector de
Tecnologias de la Informacion con la finalidad de proveer soluciones a las necesidades de
la empresa, lo que conllevara a que se cumplan los objetivos del mismo, asegurando la
optimizacion de los valores de tiempos, costos y recursos humanos necesarios para el
mismo. Cada estructura de la propuesta tiene un conjunto de elementos basicos que
permiten comprender el alcance de la intervencion. Nuestra finalidad es que sea
implementada posteriormente en dicha institucion en forma sistemética y efectiva, en
correspondencia a las exigencias actuales que demanda el mercado laboral y el sistema
productivo, en las necesidades de desarrollo cientifico y tecnoldgico y en los problemas de
contexto politico e institucional, derivados de los procesos de globalizacion e

internacionalizacién de la economia, a corto, mediano y largo plazo.

Esta metodologia propone definir los principios fundamentales en que se sustenta: las
brechas existentes entre la forma como se esta gestionando los riesgos y la necesidad de
respuesta a los cambios emergentes que se requiere, elemento necesario para favorecer el
cambio en la institucién; la visién de futuro (pensamiento estratégico) a traves del cual es
posible intentar construir distintos escenarios y definir alternativas probables de accion,
hacia donde podemos llegar; identificar eventos, evaluar, priorizar, monitorizar y responder
a los riesgos que puedan impedir el logro de los objetivos, estrategias y acciones en su

sentido méas amplio, para responder a los retos emergentes actuales.

Sin embargo, para asumir la responsabilidad de cumplir con el proposito de la investigacion,
la empresa TECNOCOM PERU, debe superar ciertas barreras internas actuales que

dificulten su ejecucion con eficacia y eficiencia. En este marco, surge la necesidad de prestar
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especial atencion a la formulaciéon de una metodologia que permita el desarrollo de una
gestion de riesgo de calidad en el area de las Tecnologias de Informacion y Comunicacion
e inicie un proceso de transformacién en la institucion y en su publico usuario. La
responsabilidad de su implementacion debe estar a cargo del equipo directivo y
profesionales calificados que sepa minimizar riesgos y maximizar oportunidades a través de

un conjunto de maltiples procedimientos de analisis.

Esta metodologia de Gestion de Riesgos estd basada en los elementos de PMBOK (Project
Management Body of Knowledge) y la norma ISO 31000:2008, y esta adaptada a las
caracteristicas especificas y necesidades de la empresa. La Gestion de Riesgo debe ser

continua, multidireccional, con enfoque integral y sistematico.

Modelo de la propuesta y descripcion de sus componentes

Aseguramiento de la
Calidad

Il Il i

Plan de Mitigacion de
RESILIENCIA ORGANIZACIONAL Riesgos
GRUPO INTERES
SATISFECHO
Eficacia,

Efectividad

GRUPOS DE
INTERES

ANALISIS
CUALITATIVO Y
CUANTITATIVO

IDENTIFICACION
DEL RIESGO

PROYECTOS

| METODOS CRITERIOS PROCEDIMIENTOS GESTION RECURSO HUMANO |

] T 1

=
=
PRESUPUESTOD |:>

"
W
£8
gE
=
58
=

SALUD DEL
PERSONAL
SEGURIDAD
LIDERAZGO

MEJORA CONTINUA DE LA CALIDAD

Figura 9: Propuesta de Disefio de una Metodologia para la Gestion de Riesgos en la
Administracion de Proyectos de Tecnologias de Informacién de la Empresa TECNOCOM PERU.

Descripcion de los componentes del modelo:

Los objetivos de la Gestidn de los Riesgos del Proyecto son aumentar la probabilidad y el
impacto de eventos positivos, y disminuir la probabilidad y el impacto de eventos negativos
para el proyecto. EI modelo incluye 5 procesos operativos o misionales articulados, que
interactuan dindmicamente entre si y que se articulan con los procesos estratégicos y de

soporte.



35

Planificacion del Riesgo:

Proceso estratégico bastante estructurado que tiene como objetivo identificar los riesgos y
la forma de actuar frente a estos, y definir como estos seran controlados durante la ejecucion
del proyecto. Permite a través de actividades incrementar las posibilidades de éxito del

proyecto, al reducir el impacto de los riesgos negativos y potenciar los positivos.

Para poder planificar los riesgos es necesario conocer en detalle el proyecto a realizar. Es
por ello que la planificacion de riesgos se lleva a cabo después de haber desarrollado la
planificacion del alcance, costes, recursos y cronograma. Esto no implica que una vez
ejecutada la planificacion de riesgos podamos dar por concluida la fase de planificacién del
proyecto, ya que es posible que las acciones que definamos para gestionar los riesgos afecten
al resto de planificaciones, modificando estas, y otorgando a la fase de planificacion su
carécter iterativo. Esta informacién generada debe plasmarse en dos documentos llamados
el registro de riesgos y el plan de control de riesgos. Estos formaran parte del proyecto que
debe ser aprobado por los directivos del proyecto junto con el resto de integrantes del equipo

del proyecto, expertos y stakeholders.

Identificacion del Riesgo:

Este proceso, consiste en identificar todos aquellos riesgos positivos (oportunidades) y
negativos (amenazas), que pueden afectar el proyecto. Este proceso debe ser realizado
periddicamente, al igual que cualquier otro evento que sea susceptible de ocurrir. Si se
identifica, va a contribuir al crecimiento de la empresa en un corto, mediano o largo plazo.
Son los gestores de los proyectos quienes deben identificar los riesgos, asi como los factores
que lo causan, como a las consecuencias que puedan tener en relacion a los objetivos. Una
vez identificado es importante agruparlos segun caracteristicas comunes a fin de poder
analizarlos y tratarlos en conjunto. Cada riesgo se identifica con un ndmero, nombre,
descripcion y codigo.

Es conveniente que el director del proyecto cuente con el soporte del equipo del proyecto y
expertos, asi como aplicar las estrategias de identificacion de riesgos detalladas en el articulo

de identificacion de riesgos.

Anélisis de los Riesgos:
El andlisis de riesgos se realiza en términos de probabilidad e impacto, para determinar el

nivel del riesgo. Un factor a tener en cuenta durante el proceso de planificacion de riesgos
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es el coste de hacer esta planificacion y la posterior gestion de los riesgos, lo cual supone un
perjuicio inicial para el proyecto. Se espera que el ahorro en coste y tiempo fruto de esta
gestion de riesgos supere a sus costes, pero esto solo ocurrira en aquellos riesgos de mayor
importancia. Se recomienda priorizar los riesgos antes de proceder con la definicién de las
acciones, siendo la matriz de impacto la forma mas habitual para ello (casi seguro que
ocurrira, probabilidad alta, probabilidad medio-alta, probabilidad media, probabilidad baja).
Un riesgo se considera importante cuando tiene una probabilidad o un impacto elevado, lo
que permite delimitar diferentes areas dentro de esta matriz. Este analisis es cualitativo y por

tanto afectado por la subjetividad.

Asimismo, se tendra que trabajar el analisis cuantitativo de los riesgos, es decir, valorar el
riesgo en términos de impacto econémico y atraso sobre el proyecto, de tal forma que sea
posible determinar margenes razonables para proteger el proyecto contra estos riesgos. Este
valor se define como el producto del impacto del riesgo (sobrecoste o atraso) y la
probabilidad de ocurrencia (en porcentaje). Este analisis se realiza antes y después de haber
definido las respuestas frente a los riesgos.

Este doble analisis permite valorar la necesidad de realizar ciertas acciones, ya que si el coste

de estas supera el valor del riesgo no estara justificada su ejecucion.

Tratamiento de los Riesgos:

Comprende conducir el riesgo a niveles aceptables por la organizacion, seleccionando y
aplicando medidas adecuadas, con el fin de poder modificar el riesgo, para evitar de este
modo los dafios intrinsecos al factor de riesgo, o bien aprovechar las ventajas que pueda
reportarnos. Se debe garantizar como minimo el funcionamiento efectivo y eficiente de la
empresa, que tenga controles internos efectivos, que se respete las leyes y reglamentos

vigentes.

La eliminacién completa del riesgo solo es posible si se elimina la actividad asociada a él.
El tratamiento del riesgo exagerado puede romper con el equilibrio coste-beneficio. Este
proceso debe ser activo, especificamente de los principales riesgos identificados,
estableciendo medidas de respuesta con el fin de mantener los riesgos dentro de los niveles

de tolerancia establecidas por la empresa. Las medidas de respuesta se definen por los
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responsables de los riesgos. Debe ser planificada la respuesta que se da a los riesgos para
poder responder adecuadamente a ellos y mitigar el impacto negativo que podria tener al
proyecto. Es necesario contar con el respaldo de la alta direccién, porque del éxito en la
implementacion de las medidas depende que la administracion de riesgo sea efectiva y

conduzca a los objetivos propuestos.

El tratamiento a los riesgos puede darse en base a cinco medidas planificadas:

e Eludir: Consiste en evitar que el riesgo afecte al proyecto, modificando alguna de las
restricciones basicas del proyecto. El riesgo se elude si la probabilidad es alta y representa
un alto peligro para la empresa, porque podria traer consecuencias muy graves.

e Transferir: adjudicando el riesgo a una tercera persona (otra empresa) para que lo asuma
en forma parcial o total el riesgo. Es sencilla de aplicar y seguramente mas economica,
ya que nos evitamos la adopcion de inversiones, contratacion de personal, etc., necesarios
si decidiéramos gestionar el riesgo.

e Mitigar: referido a reducir o limitar el impacto del riesgo sobre el proyecto, normalmente
a cambio de una contrapartida econdmica o trabajo adicional.

e Aceptar: significa asumir un riesgo y las consecuencias que este atraiga en el momento
en que se presente. Puede aceptarse cuando la frecuencia es baja y el impacto es leve, y
no se pone en peligro la estabilidad de la empresa. Ademas, se puede tomar ventaja de
ella si se presenta, pero sin buscarla de manera activa.

e Potenciar: referida a las acciones encaminadas a incrementar el impacto de los riesgos

positivos (oportunidad) que tiene el proyecto.

Si se decide aceptar el riesgo, sera necesario realizar un extenso monitoreo y una correcta
eleccion de las medidas a adoptar. La aceptacion debera basarse en la valoracion de los
costos del tratamiento del riesgo, frente al beneficio representado por el riesgo. El liderazgo
que ejerza la autoridad, el area o la persona designada como responsable de la administracion

de riesgos, es la garantia del éxito de este proceso.

Evaluacion:
Esté referida al monitoreo, control y evaluacién final a realizar a través de la conformacion
de unidades de manejo de riesgos. Este proceso debe contar con una herramienta de soporte

automatizada. El proposito del control es analizar el funcionamiento, la efectividad y el
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cumplimiento de medidas de proteccion, para determinar y ajustar sus deficiencias. Las
actividades del proceso, tienen que estar integradas en el plan operativo de la empresa, donde

se definen los momentos de las intervenciones y los responsables de ejecucion.

Se debe levantar registro de las actividades ejecutadas, los eventos de ataques y sus
respectivos resultados. Dependiente de la gravedad, el incumplimiento y el sobrepasar de
las normas y reglas, se tendra que analizar para decidir si se sanciona a los funcionarios. El
resultado del control de riesgo nos sirve como fuente de informacion, cuando se entra otra

vez en el proceso de andlisis de riesgo.

Mejora continua:

La mejora continua es un concepto que busca el perfeccionamiento continuo y sostenible
que puede ser aplicado en la gestion de riesgos de TI. Se ha utilizado este concepto para
evaluar el estado actual de la empresa, plantear el estado futuro que se desea alcanzar y
determinar qué acciones se requieren para el cambio. Posterior a implementar los cambios,
se debe realizar una actividad de monitoreo y supervision que permita evaluar los resultados

que serviran de base para un nuevo proceso de mejora continua.
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Tabla 7
Propuesta de procesos de Gestion de Proyecto.
Etapa Responsable Procesos Descripcion
e ., Se detallan el alcance a nivel global, en el
Pﬂg;%gtis 'Iz\lﬁr:rflcc;amon de cual se indica el personal que gestionara el
proyecto desde del cliente y proveedor.
Se define los requerimientos que tendra la
Definicion ~ de solucion a presentar, considerando que
Alcance participen  todos los  Stakeholders
involucrados.
Definir Se define el listado de actividades que se
. Actividades realizara la presentacion del proyecto
AS;Z?Q;nge ) Se establece la secuencia logica de las
Secuenciar actividades, se definen sus tiempos de
Iniciacion Actividades duracion como también la ruta critica que
tendra.
Se coordinan las fechas en que las
ngt?\;?(?;lgg s actividades se llevaran a cabo, incluyendo las
excepciones de fechas.
Se asignaréa los recursos a cada actividad en
(P:gasstléguestar el cual se considera la mano de obra, material
Jefe de y resp_onsable.
Proyectos - Se asignan los recursos, en caso que sean
Planificar terciarizados se considera su despacho y/o
Recursos envio (dependiendo el sitio geogréfico, si es
gue lo incluye)
. El responsable de la ejecucion del proyecto
Xlecr;ﬂggr el se documenta de los aspectos que involucra
Lider de el proyecto.
Proyecto Distribuir la El lider de proyecto toma la informacion que
Ejecucion Informacion se le ha hecho llegar durante la definicion del
alcance y lo distribuye a los especialistas.
El especialista realiza la ejecucion del
e Ejecucion  del proyecto, teniendo en cuenta el uso de
Especialista Proyecto recursos que se la han asignado como
también los tiempos correspondientes.
El lider del proyecto verifica constantemente
8?3;[)(3?&%& el que el especialista cumpla el cronograma de
Lider de actividades.
Proyecto El lider de proyecto controla que los gastos
Control gggttéglar los de los recursos sean Optimos considerando
niveles de eficiencia.
Asistente de  Reporte de El asistente notifica verifica constantemente
Proyectos Progreso el avance del proyecto a ejecutar
. . El asistente verifica que las actividades que
Asistente de  Revisar ; P
~ se hayan cumplido tengan criterios de
Proyectos Desempeiio calidad.
El jefe de proyectos una vez notificado que
Terminacion Jefe de Cierre se ha cumplido el proyecto realiza el cierre
Proyectos Administrativo ~ administrativo con la firma del acta de

Asistente de
Proyectos

Cerrar Contratos

conformidad.

El asistente de proyectos realiza la gestion de
retorno de materiales, pago a proveedores
entre otras actividades.

Fuente: elaboracion propia



Tabla 8
Comparativo entre la propuesta de procesos de la gestion de proyectos con los
actuales de la empresa TECNOCOM PERU.

Proceso Actual Proceso Nuevo

L Planificacion de Alcance
Definicion de Alcance L
Definicién de Alcance

Anélisis Previo — Implementacion Definir Actividades
Analisis Previo — Implementacién Secuenciar Actividades
Generacién de Cronograma Programar Actividades

B Presupuestar Costos
Generacion Documento o
Planificar Recursos

Verificar el Alcance

Aprobacién
Distribuir la Informacion
Ejecucién del Proyecto
Controlar el Cronograma
Puesta en Produccion Controlar los Costos

Reporte de Progreso

Revisar Desempefio

., ) Cierre Administrativo
Generacion Acta de Conformidad
Cerrar Contratos

Fuente: elaboracion propia



Tabla 9

Descripcion de Amenazas de Situacion propuesta.
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Etapa

Iniciacion

Ejecucion / Control / Mitigacién / Planes

Responsable Actividades Amenaza Probabilidad Impacto
de Respuesta
Capacitacion Continua
Personal no Medio Grave
Jefe de Planificacién de especializado Mejorar proceso de reclutamiento de
Proyectos  Alcance personal
Presupuesto y Recursos . Elaboracion de Presupuesto en base a
no disponibles Bajo Moderado resultados
Reunion con usuarios que utilizaran la
Definicion erronea de . solucién
e Medio Grave
Definicion  de requerimientos o _
Medicion de expectativas
Alcance — -
. Coordinacién con gerencia
Insuficiente respaldo de .
| . Bajo Grave
a gerencia . .
Redaccién de compromisos
- Ma_la_defmlmon de . Alto Grave Revision de experiencias en otros proyectos
Asistente d Definir actividades secundarias
PSIS o '? ®  Actividades Mala definicion de Alto Grave Revision de experiencias en otros proyectos
royectos actividades primarias P proy
Revision de experiencias en otros proyectos
Secuenciar Definicion erronea de la Medio Grave
Actividades ruta critica Andlisis de actividades principales, su
duracién e importancia
No co_ntar con personal Medio Grave Capa_lcnar a_l personal para actividades de
Programar apropiado contingencia
Actividades Personal ocupado Medio Moderado Programar agendas de los especialistas
Tener stock de productos
Presupuestar Variabilidad de cambio Medio Grave
Jefe d Costos de moneda Definir plazos de valides de ofertas de
P ete te productos y/o servicios
royectos Planificar Descoordinacion en Generacion de agenda de entregables
planificacién de entrega Alto Grave . . -
Recursos Firma de acuerdos de nivel de servicio

de productos y/o
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Servicios

Firma de penalidades contractuales

) Verificar el No entendimiento del Bajo Moderado Tener experiencia en analisis de _
Lider de Alcance alcance requerimientos funcionales y no funcionales
Pr istribui i6 . L
oyecto D'St”bu'r. , la Info.r macion no llega a su Bajo Moderado Elaborar red de comunicaciones
Informacién destino
L ) Supervision de proyecto
. - Ejecucion con errores Medio Grave o o
Ejecucion Experiencia del especialista
Especialista EJGCUCIOH del Tlempos EXCesIvos de Bajo Moderado Experiencia del especialista
royecto implementacion
inami Elaborar red de comunicaciones
equlpar(';uento no Bajo Grave o
entregaco Notificacion de Proveedores
Controlar el . . . -
Lider de Cronograma Mala supervision Bajo Grave Experiencia del especialista
Proyecto Controlar  los . . Contar con respaldo financiera como forma
Control Gastos excesivos Bajo Grave . X
Costos de contingencia
Asistente de  Reporte de Mala supervision Bajo Moderado Experiencia del especialista
Proyectos Progreso
) ) Informacién incompleta Experiencia del especialista
Asistente de  Revisar b tecer del Bai Moderad o o ]
Proyectos Desempefio sobre acontecer de ajo oderado Verificacion del cumplimiento de la totalidad
o proyecto de proyectos
Terminacion Jefe de Cierre Aparicion de actividad Verificacion del cumplimiento de la totalidad
. . . Grave Grave
Proyectos Administrativo  no cumplida de proyectos
Asistente de . . Planificar el material que se utilizara,
Proyectos Cerrar Contratos Material restante Medio Leve considerando su almacenaje y transporte

Fuente: elaboracion propia



Tabla 10

Descripcion Plan de Contingencia.
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Etapa Responsable

Actividades

Amenaza

Ejecucion / Control /
Mitigacion / Planes de Rpta.

Descripcion

Jefe de
Proyectos

Planificacion de
Alcance

Personal no
especializado

Capacitacion Continua

Se debera realizar capacitaciones seguidas para
mejorar el desempefio del personal.

Mejorar proceso de
reclutamiento de personal

El proceso de seleccion de personal debera ser mas
eficiente buscando profesionales adecuados vy
capacitados que demanda el mercado

Presupuesto y Recursos
no disponibles

Elaboracion de Presupuesto en
base a resultados

Se debera elaborar el presupuesto actual teniendo
como base resultados anteriores

Iniciacion

Asistente de
Proyectos

Definicién de
Alcance

Definicién errénea de
requerimientos

Reunidn con usuarios que
utilizaran la solucion

Realizar reuniones seguidas con todos los usuarios
involucrados

Medicién de expectativas

Realizar comparaciones de todas las expectativas de
los usuarios.

Insuficiente respaldo de
la gerencia

Coordinacién con gerencia

Realizar reuniones seguidas con la gerencia para
mantener la comunicacion y el compromiso con el
proyecto.

Realizar actividades con la gerencia para monitorear,
supervisar, medir el rendimiento de los resultados
con el objetivo de que se puedan tomar acciones
correctivas.

Deberan de informar los controles de manera
oportuna y a tiempo sin retrasos para tomar
decisiones antes de que sea tarde.

Monitorizacién de todos los trabajos analizando de
cémo el proceso difiere de lo planificado e indicando
las acciones correctoras necesarias.

Fijar estrategias de respuesta que tenga mayores
posibilidades de éxitos.

Desarrollar el plan de contingencia ante un posible
riesgo que ocurre.

Fijar los responsables de implementar la estrategia
elegida segun un plan definido.

Redaccién de compromisos

Elaborar actas de todas las reuniones

Definir

Mala  definicion  de

Revisidn de experiencias en

Elaborar comparaciones con otros proyectos que
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Actividades actividades secundarias  otros proyectos

tengan planes de respuesta a los riesgos.

Agendar lo importante que es la revision de los
proyectos dedicado al tratamiento de los riesgos.
Realizar auditorias especificas de respuesta al riesgo.
Analizar el valor del trabajo realizado y la medicion
de rendimiento técnico

Evaluar la efectividad de respuesta a lo largo del
ciclo de vida del proyecto.

Mala  definicion de Revision de experiencias en
actividades primarias otros proyectos

Elaborar comparaciones con otros proyectos que
tengan planes de respuesta a los riesgos.

Agendar lo importante que es la revision de los
proyectos dedicado al tratamiento de los riesgos.
Realizar auditorias especificas de respuesta al
riesgo.

Analizar el valor del trabajo realizado y la medicién
de rendimiento técnico

Evaluar la efectividad de respuesta a lo largo del
ciclo de vida del proyecto.

Revisi6n de experiencias en
otros proyectos

Elaborar comparaciones con otros proyectos que
tengan planes de respuesta a los riesgos.

Agendar lo importante que es la revision de los
proyectos dedicado al tratamiento de los riesgos.
Realizar auditorias especificas de respuesta al
riesgo.

Analizar el valor del trabajo realizado y la medicién
de rendimiento técnico.

Evaluar la efectividad de respuesta a lo largo del
ciclo de vida del proyecto.

Definir planes que buscan priorizar cuéles seran los
riesgos mas peligrosos que podrian perjudicar los
objetivos del proyecto.

Definir técnicas de seguimiento que permitan
gestionar de manera eficiente las posibilidades de
ocurrir un riesgo.

Secuenciar Definicion errénea de la

Actividades ruta critica
Anélisis de actividades
principales, su duracion e
importancia

Programar No contar con personal Capacitar al personal para

Actividades apropiado actividades de contingencia

Realizar actividades para concientizar al personal
que tan posible es que pueda ocurrir un riesgo.
Realizar planes de contingencia con la participacion
de todos los involucrados.
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Personal ocupado

Programar agendas de los
especialistas

Definir o programar agendas con todos los
especialistas para tomar decisiones

Definir actividades de control para asegurar que los
objetivos sean alcanzados en el tiempo y calidad
planificada.

Definir con todos los especialistas métodos de
control utilizando herramientas eficaces para una
buena planificacion

Tener stock de productos

Contar con un stock de productos en el caso lo
requiera

Presupuestar Variabilidad de cambio Definir plazos de valides de
Costos de moneda p Realizar acuerdos de plazos de valides para ofertar
ofertas de productos y/o los productos y/o servicios
servicios P y '
Jefe de Generacion de agenda de Realizar reuniones para definir los tiempos de envio
Proyectos L entregables de los entregables.
Descoordinacion en —; : » : —
Planificar planificacion de entrega Firma de acuerdos de nivel de  Fijar acuerdos de los niveles de servicios para el
ReCUrsos de  productos  y/o Servicio buen desempefio del mismo
servicios . . Fijar acuerdos de penalidades cuando no se
Firma de penalidades . -
cumplan con todos los requerimientos y tiempos de
contractuales
entrega.
. - Tener experiencia en analisis -
Verificar el No entendimiento del . . Contratacion de personal adecuado y con vasta
de requerimientos funcionales N P y
Lider de Alcance alcance . experiencia.
. ) y no funcionales
royecto o - . -
y Distribuir la Informacionno llegaasu Elaborar red de Contar con red de comunicaciones definida de
Informacion destino comunicaciones acuerdos a los estandares internacionales
Supervision de proyecto Realizar actividades para la supervision de las
Eiocucia Ejecucion con errores tareas del proyecto
jecucion Experiencia del especialista Contratar personal especializados
: y Tiempos excesivos de — - -
E iali Ejecucion del . P ! Experiencia del especialista Contratar personal especializados
specialista Proyecto implementacion
Elaborar red de Contar con red de comunicaciones definida de
Equipamiento no comunicaciones acuerdos a los estandares internacionales
entregado e Realizar coordinaciones efectivas para la entrega
g Notificacion de Proveedores L P g
del servicio.
Control Lider de Controlar el Mala supervision Experiencia del especialista Contratar personal especializados
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Proyecto

Cronograma

Controlar los

Gastos excesivos

Contar con respaldo financiera

Fijar acuerdos con entidades financieras para
respaldar los costos y/o gastos que incurren en el

Costos como forma de contingencia oroyecto
Asistente de  Reporte de Mala supervision Experiencia del especialista Contratar personal especializados en Finanza
Proyectos Progreso
Experiencia del especialista Contratar personal especializados en Finanza
Asistente de  Revisar Informacion incompleta - — — L
Proyectos Desempefio sobre  acontecer  del \/erificacion del cumplimiento Fijar a_ctlyldades diarias para la verificacion del
proyecto de la totalidad de proyectos cumplimiento de la totalidad de los proyectos en
curso.
Terminacion _ I __ — __ _ __ —
Jefe de Cierre Aparicion de actividad Verificacion del cumplimiento  Fijar actividades para la verificacion del
Proyectos Administrativo no cumplida de la totalidad de proyectos cumplimiento de las mismas.

Asistente de
Proyectos

Cerrar Contratos

Material restante

Planificar el material que se
utilizara, considerando su
almacenaje y transporte

Realizar actividades de planificacion estratégica
para culminar con el cierre del contrato
exitosamente.

Fuente: elaboracion propia
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Discusién de Resultados

La investigacion realizada, guarda una similitud con la investigacion de Gomez, R.,
Hernan, D., Donoso, Y., Herrera, A. (2010). “Metodologia y gobierno de la Gestion
de Riesgos de tecnologias de la informaciéon”. Universidad de los Andes de
Colombia, cuya conclusion es que las organizaciones cada vez son mas conscientes
de los impactos que les pueden generar los riesgos referentes a las Tecnologias de
Informacion (TI). Es frecuente que empresas de diversos sectores econémicos
reporten pérdidas debido a fallas y/o ataques sobre sus servicios de TI, los cuales
afectan seriamente su reputacion y su solidez financiera y operacional. Pero también
les es claro que al tener esta preocupacion y no aplicar una metodologia adecuada
para cada negocio (es decir, entendiendo su cultura organizacional, sus procesos, sus
operaciones de mision critica) es imposible lograr que estas metodologias alcancen
sus metas de minimizar los riesgos. Es por esta razdn que, adicionalmente a conocer
los estandares, normas, regulaciones y metodologias de analisis de riesgos, es
necesario contar con un gobierno de TI que establezca en forma clara las directrices
estratégicas para llevar en forma exitosa estos procesos de analisis de riesgos. Lo
anterior significa que para lograr un proceso exitoso se requiere de la sinergia del
conocimiento de los estandares y normas, con las metodologias a aplicar y con un
gobierno de TI que lidere, organice y defina los lineamientos a seguir, con miras a

sostener sus procesos de mision critica bajo una cultura organizacional.

El trabajo realizado por Ldpez, N. (2011), con el titulo “Gestion de riesgos
corporativos de TI en Guatemala”. Universidad de San Carlos de Guatemala.
Refiere que en el medio corporativo empresarial en Guatemala, las empresas desean
ser cada vez mas competitivas y buscan obtener el mejor beneficio con los recursos
que disponen utilizando para ello la tecnologia. Debido a ello, los ingenieros en
sistemas y el personal responsable de las tecnologias de la informacion en las
organizaciones, deben tener conciencia sobre la existencia de los riesgos
relacionados, y administrarlos adecuadamente. La gestion de riesgos de TI requiere
del conocimiento de los principios y conceptos que la sustentan y de comprender las
acciones que se deben realizar para que los objetivos organizacionales sean
alcanzados. Los riesgos son explicados haciendo uso de escenarios genericos que

abarcan diferentes areas de TI. Inmersos en el &mbito guatemalteco, se presentan
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también escenarios con enfoque en el cumplimiento legal de TI. Para administrar los
riesgos plantean un marco de trabajo que consiste en un proceso de mejora continua,
orientado a las actividades necesarias para obtener los resultados esperados de Tl en
la organizacion. Como elemento fundamental, indican los controles requeridos para

responder a los riesgos en los diferentes escenarios.

En las organizaciones del Sector de TIC durante la ejecucion de los proyectos se
pueden presentar acontecimientos futuros, amenazas, incertidumbres y riesgos
desconocidos que son consecuencia de situaciones presentes debido a que la
organizacion no esta comprometida a tratar la gestion de riesgos de forma proactiva

y consistente durante el tiempo que dure el proyecto (Ernst & Young 2012).

Existen metodologias como el PMBOK (Project Management Body of Knowledge),
ISO 31000:2018, entre otros, que nos permiten mejorar la gestion de los proyectos
en el sector de T1 con la finalidad de proveer soluciones a las necesidades del negocio
lo que conllevara a que se cumplan los objetivos del mismo, asegurando la
optimizacion de los valores de tiempos, costos y recursos humanos necesarios para

el mismo.

Teniendo como base las metodologias descritas anteriormente y la expuesta en la
presente tesis, ayudara a identificar y mitigar los posibles riesgos naturales, humanos
y/o tecnoldgicos que se presenten en la administracion de proyectos de tecnologia de
informacion dentro de laempresa TECNOCOM PERU, logrando de esta manera mas
rapida y precisa las medidas de mitigacion de los impactos generados en cada uno
de los escenarios de la gestion de proyectos. Asimismo, se lograra satisfaccion de los

grupos de interés que hacen uso de los servicios que realiza la empresa.
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CONCLUSIONES

El estado actual de la gestion de proyectos de la empresa TECNOCOM PERU muestra estar
vulnerable a sufrir eventos que puedan afectar su operatividad, el logro de los objetivos,
estrategias y acciones con eficacia, eficiencia y efectividad, para responder a los retos

emergentes actuales.

Los resultados de la encuesta realizada a los trabajadores de la empresa son:

o Solo el 48,4% conocen las politicas y los procedimientos de gestion de riesgos de la
empresa

o Existe una gran debilidad desde la percepcion de los trabajadores, en la identificacion de
los riesgos que puedan afectar la gestion de los proyectos (26,3%)

o No agrupan los riesgos para optimizar el tratamiento que se decida tomarlos
corporativamente (44,2%)

o Desconoce la importancia de la elaboracion de los planes de actuacion para la mitigacion
de los riesgos identificados (47,4%).

La metodologia propuesta de gestion de riesgos esta basada en los elementos de PMBOK y
la norma ISO 31000: 2018 y esta adaptada a las caracteristicas especificas y necesidades de
la empresa. Tiene como componentes principales la planificacion, identificacion, anlisis,

tratamiento, evaluacién de los riesgos y mejora continua.

Con esta propuesta se reduciran los tiempos de indisponibilidad de los sistemas y de los
recursos. Se proyecta hacia la gerencia de la empresa, como una via para obtener una mejor
visualizacion de los datos de interés sobre los riesgos de un proyecto a través de los reportes

y tomar asi decisiones mas acertadas.
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RECOMENDACIONES

Consideramos que el estudio realizado, sera de mucha utilidad, por lo que

recomendamos que:

Que se sociabilice y capacite en gestion de riesgos a los profesionales que desarrollan los
proyectos de tecnologia de informacion y comunicacion para lograr minimizar riesgos y

maximizar oportunidades.

Que se sensibilice al equipo humano la necesidad de cumplir con las normas vigentes porque

esto permitira optimizar o viabilizar los resultados de los proyectos que administra.

Que se utilice la propuesta de un disefio de metodologia para la gestion de riesgos en la
administracion de proyectos de tecnologias de informacion de la empresa que presentamos,
para que sirva de herramienta versatil y confiable en el desarrollo de los proyectos
administrados por la empresa y puedan lograr eficacia, eficiencia y efectividad, asi como

satisfaccion de los grupos de interés.

Que, con la base de este estudio, se realicen otras investigaciones en otras areas afines,
mejorando el disefio metodoldgico propuesto, a fin de mitigar los riesgos y el impacto
negativo que pudiera ocasionar si no se identifica, analiza y brinda tratamiento a los

riesgos presentes en la gestion de proyectos.



51

REFERENCIAS BIBLIOGRAFICAS

Administrativas, F. de C. C. y. (2015). Caracterizacion de la Gestién de Calidad y
Formalizacion de las Mypes en el sector comercio rubro ferreterias en la provincia

de Leoncio Prado Tingo Maria periodo 2015-2016.

Allianz Risk Pulse. (2011.) Los tres grandes riesgos que preocupan a las empresas.

Publicacidon, Munchen: Allianza SE,

Dharma Consulting. «Monitorear y Controlar los Riesgos.» En Curso de Preparacion para
la Certificacion (PMI- RMP), de Dharma Consulting, 397. Lima, s.f.

Diario el Peruano. «Ley que Regula los Servicios de Terciarizacion.» s.f.: 374613.

Ernst & Young. (2012) Cambios en el panorama de los riesgos de TI. Publicacion, México:
Mancera S.C, 2012.

INDECI. (2018) Biblioteca Virtual en Prevencion y Atencion de Desastres. s.f.
http://www.redbivapad.org.pe/mitigacion.shtml (Ultimo acceso: 2 de febrero de

2018).

Indicadores de Gestion. s.f. http://www.iue.edu.co/documents/emp/comoGerenciar.pdf

(Gltimo acceso: 1 de Enero de 2018).

INTECO. «Guia Avanzada de Gestion de Riesgos.» Reporte, 2008.

ISO. 1SO 31000: 2018.

Liderdeproyecto.com. «Glosario.» s.f. http://www.liderdeproyecto.com/glosario/ (Gltimo
acceso: 14 de Enero de 2018).

Lopez Vargas, C., Salmerdn Silvera, J. L., & Mena Nieto, A. (2014). Analisis de los riesgos
en proyectos SI/TI basado en el enfoque IPA. Economia Industrial, (392), 145-154.



52

https://doi.org/10.1016/S0022-3913(12)00047-9

Martin, J. (2013). Memoria de Sostenibilidad. Empresa TECNOCOM - PERU.
https://ddd.uab.cat/pub/infanu/166517/isTECNOCOMa2013ispa.pdf

Olalde, K. Introducciéon a los Procesos de DP para un Proyecto. s.f.
http://www.ehu.es/asignaturasKO/PM/PMBOK/cap3PMBOOK.htm (Gltimo
acceso: 2 de Enero de 2018).

Organizacién Mundial del Comercio. Modulo De Capacitacion Sobre EI Acuerdo MSF:
CAPITULO 2. s.f.
http://www.wto.org/spanish/tratop_s/sps_s/sps_agreement_cbt_s/c2s5pl s.hTm

(Gltimo acceso: 18 de Enero de 2018).

POLITICA GENERAL DE CONTROL. (2015).

Pressman, R. (2002). Ingenieria de Software: Un enfoque préctico.

Romero B., A., Lovera D., D., Yaringafio Y., S., & Florez Ch., S. (2007). Gestion de
riesgos con CMMI , RUP e ISO en Ingenieria de Software Minero. Revista Del
Instituto de Investigaciones FIGMMG, 10(19), 55-61.

942472375

TECNOMAESTROS. Uso de Métricas en la Ingenieria de Software. s.f.
http://tecnomaestros.awardspace.com/metricas_software.php (Gltimo acceso: 2 de
Febrero de 2018).

Villada, Daniel. Manejo de Contingencias Central Bucaramanga. 30 de Julio de 2014.
http://prezi.com/5p0ymyu5wekf/manejo-de-contingencias-central-bucaramanga/
(Gltimo acceso: 2 de Febrero de 2018).

Washington, G. (2006). Gestion de Riesgos en Proyectos, (Abril).

Wells, N. (1969). Risk management., 26—29. https://doi.org/10.1007/978-88-470-2531-8


https://doi.org/10.1016/S0022-3913(12)00047-9
http://www.wto.org/spanish/tratop_s/sps_s/sps_agreement_cbt_s/c2s5p1_s.hTm

ANEXOS

Anexo 1

Cuestionario de valoracion del Estado Actual de la Gestion de Riesgo

Instrucciones:
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El siguiente instrumento de recoleccion de datos, fue elaborada sobre una base de (15)
preguntas, aplicadas a las unidades muéstrales materia de estudio en el presente trabajo de
investigacion.

Leyenda:
1. Si(S)
2. No(N)
3. No sabe/ No contesta (Ns/Nc

Tabla 11

Cuestionario de valoracion del Estado Actual.

Preguntas

Ns

1.

10.
11.

Se respetan las politicas y los procedimentos de gestién de riesgos de
la empresa?

¢Considera que los directivos de la empresa tienen definido los
riesgos que pueden afectar a la gestion de los proyectos?

¢Se identifica todos los riesgos que pueden afectar a la gestion por
proyectos de la empresa?

¢Se realiza el analisis cualitativo de los riesgos para establecer las
prioridades para la planificacion?

¢Se realiza el analisis cuantitativo de los riesgos, es decir, analiza el
efecto que los eventos de riesgo podrian producir en la gestion por
proyectos de la empresa?

¢Se identifica y analiza todas las zonas geogréaficas, sectores, unidades
de negocio y procesos que podrian ser un riesgo para la gestion de
proyectos?

¢Se planifica la gestion de riesgos para mejorar las oportunidades y
reducir las amenazas a los objetivos del proyecto?

¢Se agrupan e integran los riesgos identificados en distintas categorias
establecidas?

¢Se desarrollan planes de actuacion para la mitigacion de los riesgos
identificados?

¢Se gestiona los riesgos para garantizar la eficacia operativa?

¢Se monitorea y controla los riesgos globalmente para identificar
nuevos riesgos y evaluar la efectividad del proceso?

Fuente: Elaboracion Propia



Tabla 12;

Matriz de consistencia.

Anexo 2
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PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLE E
INDICADORES

Problema Principal:

¢Qué caracteristicas tendra el disefio de una
Metodologia para la Gestién de Riesgos en la
Administracién de Proyectos de Tecnologias de
Informacién de la Empresa TECNOCOM
PERU?

Problemas Especificos:

¢Cémo sera el diagnostico actual de la gestién de
riesgos desarrollado de la empresa TECNOCOM
PERU?

¢Cudl serd el anlisis de riesgos de gestion de los
proyectos de tecnologias de informacién y
comunicacién de la empresa TECNOCOM
PERU?

¢Qué caracteristicas tendrd la propuesta de un
disefio de metodologia para la gestion de riesgos
desarrollado por la empresa TECNOCOM
PERU?

Objetivo Principal:

Proponer el disefio de una metodologia para la
gestion de riesgos en la Administracion de
proyectos de tecnologias de informacion en la
empresa TECNOCOM PERU

Objetivos Especificos:

o Identificar el diagnostico actual de la gestion
de riesgos desarrollado de la empresa
TECNOCOM PERU.

e Analizar los riesgos de gestion de los
proyectos de tecnologias de informacién y
comunicacién de la empresa TECNOCOM
PERU.

e Disefiar una propuesta de metodologia para
la gestion de riesgos desarrollado por la
empresa TECNOCOM PERU.

Hipotesis Principal:

Si se propone un Disefio de una metodologia para
la Gestion de Riesgos en la Administracion de
Proyectos de Tecnologias de Informacion en la
Empresa  TECNOCOM PERU, entonces se
mitigaran y neutralizaran los riesgos que pueda
acontecer la empresa y por ende se obtendran
mejores resultados.

Dependiente:

Propuesta de una
metodologia para la
gestion de riesgo en la
administracion de
proyectos de TIC.

Xi: Identificacion

Xo: Andlisis

Xz: Tratamiento,

Xa4: Evaluacién

Xs: Mejora continua

Independiente:
Diagnostico de la
situacion actual.

Fuente: Elaboracion Propia



