UNIVERSIDAD NACIONAL DE SAN MARTIN - T

FACULTAD DE INGENIERIA DE SISTEMAS E INFORMATICA
ESCUELA ACADEMICO PROFESIONAL DE INGENIERIA DE SISTEMAS E INFORMATICA

“‘SEGURIDAD Y CONTROL DEL ACCESO A LAS REDES
INALAMBRICAS EN LA UNSM-T MEDIANTE SERVIDORES DE
AUTENTIFICACION RADIUS CON EL USO DE CERTIFICADOS

DIGITALES”.

Para optar el Titulo de:
INGENIERO DE SISTEMAS E INFORMATICA

Presentado por el Bachiller

Jhony Fermin Blas Rinza.

Tarapoto -Peru
2017



UNIVERSIDAD NACIONAL DE SAN MARTIN - T

FACULTAD DE INGENIERIA DE SISTEMAS E INFORMATICA

ESCUELA ACADEMICO PROFESIONAL DE INGENIERIA DE SISTEMAS E
INFORMATICA

SEGURIDAD Y CONTROL DEL ACCESO A LAS REDES
INALAMBRICAS EN LA UNSM-T MEDIANTE SERVIDORES DE
AUTENTIFICACION RADIUS CON EL USO DE CERTIFICADOS

DIGITALES.

TESIS PARA OPTAR EL TiTULO PROFESIONAL DE
INGENIERO DE SISTEMAS E INFORMATICA

Presentado por:
Bachiller : Jhony Fermin Blas Rinza

Asesor : Ing. Mg. Miguel Angel Valles Coral

SUSTENTADO Y APROBADO ANTE EL HONORABLE JURADO:

Presidente : Ing. M.sc. Jorge Damian Valverde Iparraguirre

Secretario : Ing. M.sc. Miguel Angel Rengifo Arias

Miembro : Ing. Alberto Alva Arévalo




DEDICATORIA

A mis padres: Ludith Rinza Cardenas
y Arcadio Blas lopez, por su
apoyo incondicional y aliento en los
momentos dificiles a lo largo de

la realizacibn de mi carrera

Profesional y de mi vida.

A Dios, por ser mi guia en todo
momento, y por ponerme en el

camino de aquellas personas que
han contribuido grandemente en
mi carrera, y en formarme como
persona.

GRACIAS SENOR.



AGRADECIMIENTO

Al Ing. Miguel Angel Valles Coral, por el apoyo esmerado y paciencia en la
asesoria del desarrollo de mi proyecto de tesis.

A mis familiares y mis amigos quienes me
brindaron su apoyo moral para lograr
culminar con éxito este gran proceso que
forma parte de mi desarrollo como

profesional.



RESUMEN

La presente tesis trata sobre la necesidad de mejorar los niveles de seguridad en el
acceso a la red de datos de la Ciudad Universitaria de la UNSM-T a través de la red

inalambrica disponible en la misma.

En el capitulo I, se identifica el problema, sus causas y consecuencias, asi como el
estado del arte con un marco tedrico que entre otras cosas conceptualiza las
variables identificadas en la operacionalizacion de variables con la finalidad de tener

el suficiente conocimiento para abordar la probleméatica identificada.

El capitulo Il, nos habla sobre materiales y métodos relacionados con la hipétesis, el
ambito geografico y el disefio utilizado en la investigacion, procedimientos y técnicas,

asi como instrumentos utilizados durante la ejecucion de la investigacion.

El capitulo Ill, muestra los resultados de la investigacion, se discuten los mismos y
se contrastan con los antecedentes de la investigacion identificados y referenciados.
El capitulo 1V, finalmente muestra las conclusiones y recomendaciones que como
investigador tesista realizo a fin de que se mejore la seguridad en el acceso a las
redes inalambricas de la ciudad universitaria de la Universidad Nacional de San

Martin-Tarapoto.



SUMMARY

This thesis addresses the need to improve safety levels in access to the data network
of the University City of UNSM-T through the available wireless network in it.

In Chapter I, the problem, its causes and consequences, as well as the state of the
art with a theoretical framework that among other things conceptualizes the variables
identified in the operationalization of variables in order to have sufficient knowledge

to address the problems identified identified.

Chapter 11, talks about materials and methods related to the hypothesis, the
geographical scope and design used in research, procedures and techniques and

instruments used during the execution of the investigation.

Chapter Ill shows the results of the investigation, they are discussed and contrasted
with the background of the research identified and referenced.

Chapter IV finally shows the conclusions and recommendations as tesista research
conducted so that security is improved access to wireless networks campus of the
National University of San Martin-Tarapoto.
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INTRODUCCION

El objetivo del presente trabajo es plantear una plataforma de seguridad para el
acceso inalambrico al servicio de internet la UNSM-T., de tal forma que se permita
mejorar el control de acceso a las redes inalambricas a través de la implementacion
de servidores de acceso inalambrico basados en protocolos de seguridad avanzados
como lo es Radius.

Para ello se plantea la interrogante ¢,es posible mejorar la seguridad y el control
de acceso a las redes inalambricas en la UNSM-T mediante servidores de
autentificacion radius con el uso de certificados digitales?

El problema radica en las deficiencias en cuanto al control de acceso a las
redes inalambricas existentes en la Ciudad Universitaria, ya que son redes sin
ningun tipo de seguridad, lo cual la hace muy vulnerable a ataques contra los
diferentes recursos existentes como pueden ser servicios, equipos, servidores, etc.

Ademas de lo mencionado lineas arriba, esta deficiencia en el control de
acceso a las redes inaldmbricas existentes en la Ciudad Universitaria de la
Universidad Nacional de San Martin - Tarapoto, repercute sobre el rendimiento de la
red, que si bien no forma parte del presente estudio, la propuesta permitirh mejorar
este rendimiento.

Se revisa entonces el estado del arte a fin de evaluar las propuestas tedricas
gue se pueden utilizar en este sentido, ademas de antecedentes que sirvan como
ejemplo de como trabajar la propuesta.

Al final se evalla el impacto de los servidores de acceso inalambrico basado en
protocolos de seguridad avanzados sobre la mejora de la seguridad y el control de

acceso a las redes inalambricas en la UNSM-T.



CAPITULO |

l. EL PROBLEMA
1.1 Antecedentes del problema.

Siendo la Universidad Nacional de San Martin — Tarapoto, la institucion de
educacién superior mas importante de la Regién San Martin y estando en la
obligacion de brindar las mejores condiciones para el correcto desarrollo de las
actividades académicas, administrativas y de investigacion, ha mejorado las
condiciones de la infraestructura de comunicacion existente.

La mejora ha repercutido en las facilidades de acceso a los servicios de
comunicacién de la Universidad, a través del cual se utilizan mdultiples servicios,
principalmente Internet y sus servicios relacionados (busquedas, correo electronico,
ftp, etc.).

Todos los docentes, administrativos y estudiantes que poseen un equipo con
funcionalidades para el acceso a redes inalambricas, pueden conectarse a la red de
la Universidad a través de las redes inalambricas, lo que ha incrementado la
demanda de ancho de banda por el indiscriminado uso del servicio y el deficiente
control de la seguridad.

Considerando que el acceso a la red de datos (Internet), se realiza a través de
una linea dedicada de 45 megas, las condiciones para un acceso de calidad a
Internet desde la red Lan estd garantizado, sin embargo la elevada demanda en
horas punta afecta esta caracteristica, por lo que es necesario implementar politicas

de seguridad mas avanzados.

1.2Definicién del problema.

La Universidad Nacional de San Martin —Tarapoto, es una institucion
universitaria formadora de profesionales competitivos para la sociedad, que genera
innovacion de conocimientos y fortalece la cultura y los valores, que esta en proceso
de acreditacion.

Durante estos afios se ha preocupado por mejorar su infraestructura de
comunicaciones, implementando por ejemplo una red de datos en la Ciudad
Universitaria que interconecta sus edificios con backbone de fibra optica, la misma

gue es uUnica a nivel de la macro region, convirtiéndola en pionera, llevando la
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vanguardia de los adelantos tecnoldgicos permitiendo el desarrollo académico y la
investigacion.

Gracias a ello, y a una fuerte politica académica destinada a brindar facilidades
a los estudiantes para el desarrollo de sus clases, que incluye la adquisicion de una
infraestructura de acceso inalambrico, se puede brindar a internet a la comunidad
universitaria en su conjunto para que realicen sus actividades académicas y
administrativas de manera adecuada.

He alli entonces la importancia de la infraestructura de comunicaciones dentro
la Ciudad Universitaria, puesto que permite garantizar la continuidad de la operativa
diaria. Sin embargo ha de mencionarse que la demanda del servicio de internet
supera largamente la oferta (la demanda identificada requiere 95 megas de acceso y
sé6lo se cuenta con 45 megas), por lo que el servicio muchas veces llega a saturarse
presentando inconvenientes a los usuarios finales debido principalmente a las
deficientes politicas y procedimientos para el control del acceso a la red inalambrica
para hacer uso del internet de la UNSM-

Al revisar en si las causas del problema, se puede mencionar que la
autenticacion y autorizacién para el acceso al servicio no esta adecuadamente
configurada, impidiendo la posibilidad de controlar los limites de uso en ancho de
banda y cuotas de transferencia para un uso mas racional del servicio.

Al no tener unas adecuadas politicas de autenticacion y autorizacion, asi como
también asignacion de cuotas de la red, esto perjudica de manera continua las
operaciones, haciendo que en muchas veces el servicio de la linea de internet sea
un poco deficiente.

Asi mismo debido a este problema en el cual se enfoca la investigacion, es
notable identificar consecuencias como el de la saturacion de ancho de banda del
servicio de internet, asi como también posibles violaciones a la seguridad de la red,
de tal forma que se esto repercuta en la calidad de servicio para los usuarios que

hacen uso del internet.

1.3 Formulacion del problema.
¢,Es posible mejorar la seguridad y el control de acceso a las redes
inaldmbricas en la UNSM-T mediante servidores de autentificacién radius con el uso

de certificados digitales?
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1.4 Justificacion e importancia.
De la conveniencia
La presente tesis de investigacion servira para mejorar la seguridad y control
del acceso a las redes inaldmbricas, de la misma manera nos ayudara a optimizar

los recursos de la red y tener un mejor control de uso del ancho de banda.

De la Relevancia Social
Esto a su vez beneficiara a los usuarios que hagan uso del servicio de internet,

reduciendo los problemas de saturacion del ancho de banda.

De Las Implicancias Practicas
De la misma manera se podra tener el control o administracion de los usuarios

mediante politicas de asignacion de cuotas.

Del Valor Teorico
El uso de Certificados Digitales resuelve problemas de seguridad pues este
proporciona un sistema mas robusto y seguro dentro de la red.

De La Utilidad Metodolégica

Finalmente con la implementacion del Servidor de autentificacion de
certificados digitales en las redes inalambricas se pretende incrementar los niveles
de seguridad en el ingreso, al mismo tiempo que se quiere mantener un control mas

directo sobre los usuarios que se conecten a dicha red.

1.5 Alcancey limitaciones
La trascendencia de la investigacién radica en permitir y concienciar a los
profesionales de la informacién, sobre la seguridad y acceso a las redes
inaldmbricas, el mismo que abarcara la red de datos de la de la Universidad

Nacional de San Martin.
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I. MARCO TEORICO

2.1 Antecedentes de la investigacion.

2.1.1 Tesis Internacionales

Segun (Mauricio, 2010) en su tesis “Disefio e implementacion de arquitectura de
conectividad y seguridad AAA en UDNET (authentication, authorization and
accounting)” indica que este proyecto consiste en el analisis, disefio e
implementacion de una arquitectura de conexion y seguridad denominada AAA. Para
gue AAA funcione necesita configurar un protocolo base, el cual puede ser
TACACS+ o RADIUS. TACACS+ es un protocolo patentado por CISCO, por lo cual
requiere: que todos los equipos sean CISCO y pagar el precio que exigen para
permitir la utilizacion de este protocolo. RADIUS es de libre uso y no tiene ninguna

limitante con respecto al fabricante de los equipos donde se vaya a implementar.

Segun (Gomez, 2007), en su tesis Arquitectura Unificada para Control de Acceso en
Redes Inalambricas Seguras, de la Universidad de Mendoza. Dice: La
implementacion de redes inalambricas en ambitos semi publicos constituye uno de
los desafios no resueltos en la actualidad. Al contrario de los ambitos puramente
corporativos, en escenarios de este tipo, los administradores no pueden definir las
caracteristicas de conectividad de los dispositivos inalambricos que poseen los
usuarios. Adicionalmente es muy frecuente la necesidad de diferenciar el tipo de
servicios que se brindan de acuerdo a las necesidades de distintos grupos de
usuarios. En efecto, en general cada protocolo o método de acceso resuelve una
parte del problema, y generalmente de manera excluyente; por lo tanto no permite la
integracion de soluciones diferentes sobre los mismos equipos en simultaneo.

Estas necesidades plantean la conveniencia de solucionar una problematica que no

es cubierta por ninguno de los protocolos inalambricos existentes en la actualidad.

2.1.2 Tesis Nacionales

Segun (Lazo, 2012), en su tesis “DISENO E IMPLEMENTACION DE UNA RED LAN
Y WLAN CON SISTEMA DE CONTROL DE ACCESO MEDIANTE SERVIDORES
AAA”, dice la presente tesis consiste en el disefio e implementacién de una red LAN
(Local Area Network) y WLAN (Wireless Local Area Network) con sistema de control

de acceso AAA (Authentication, Authorization and Accounting). El primer paso fue
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implementar una red LAN utilizando el mecanismo Etherchannel y el protocolo de
balanceo de carga en la puerta de enlace GLBP (Gateway Load Balancing Protocol)
para optimizar el uso de recursos de la red. Luego se implementé el servidor ACS
(Access Control Server) que utiliza el protocolo TACACS+ para centralizar el acceso
de los administradores de los equipos de la red.

Segun (Molina, 2012), en su tesis “Propuesta de segmentacion con redes virtuales y
priorizacion del ancho de banda con qos para la mejora del rendimiento y seguridad
de la red lan en la empresa editora el comercio planta norte”, indica el presente
trabajo plantea una propuesta de Segmentacion con Redes de Areas Locales
Virtuales (VLAN’s) y priorizacion del Ancho de Banda con Calidad de Servicio (QoS)
para la mejora del Rendimiento y Seguridad de la Red de Area Local (LAN) en la
Empresa Editora El Comercio — Planta Norte.

La empresa Editora EI Comercio — Planta Norte posee una red plana en su disefio lo
cual dificulta la administracion del trafico de la Red, debido a la ausencia de
estandares de calidad en gestion de trafico LAN, politicas de seguridad no alineadas
a las necesidades de la empresa y desaprovechamiento de la performance de los
equipos de comunicacion instalados.

Correlacion: Coincide en el propésito del uso de ciertos estandares en cuanto a
tecnologia para interconectar sobre una LAN extendida varios nodos, de tal forma de
asegurar la disponibilidad del enlace y mantener una adecuada performance. Aqui
tomamos en cuenta la experiencia en la determinacién y estimacion del ancho de
banda ideal en funcién al tipo de informacion a transferir o compartir entre los puntos
gue se interconectan; en base a este ancho de banda y la necesidad de la
disponibilidad de la red se selecciona la alternativa entre las diferentes tecnologias
existentes. El criterio de priorizar el ancho de banda en funcién al tipo de informacién

nos da la idea del uso de QoS.

2.1.3 Tesis Locales

Segun (Morales, 2013), en su tesis “Mejora de la comunicacion a través de una red
integral corporativa de informacion entre los locales descentralizados de la
municipalidad provincial de alto amazonas- yurimaguas” tiene como Objetivo

General, Mejorar la comunicacion entre los locales descentralizados de la
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Municipalidad Provincial de Alto Amazonas-Yurimaguas a través de una Red Integral
Corporativa de Informacion que permita una eficiente y oportuna informacion entre
las diversas Gerencias y/o areas de la entidad para su mejor desempefio hacia la
poblacién..

Correlacion: Coincide en el propésito del uso de ciertos estdndares en cuanto a
tecnologia para interconectar sobre una LAN extendida que ayude a tener una

calidad eficiente y segura en cuanto a administracion de usuarios se refiere.

Segun (Carrasco, 2013) en su tesis “Optimizacion del ancho de banda de internet y
mejora de la seguridad aplicados a la red de datos en la Universidad Nacional de
San Martin” indica: Este proyecto de investigacion tiene como objetivo general
Incrementar el rendimiento del ancho de banda y la seguridad de la red de datos de
la Universidad Nacional de San Martin — Tarapoto.

Correlacion: Guarda mucha correlacion y coincide con el propdsito del uso de
ciertos estandares en cuanto Definir las listas de control de acceso que determinen
los limites de uso de los servicios relacionados a internet utilizados en la red de

datos de la Universidad Nacional de San Martin.

2.2 Definicion de términos.

Radius:

Es un protocolo de autenticacion y autorizacion para aplicaciones de acceso
a la red o movilidad IP. Utiliza el puerto 1812 UDP para establecer sus conexiones.

DHCP:

Llamada protocolo de configuracion dinamica de host, es un protocolo de red
de tipo cliente/servidor en el que generalmente un servidor posee una lista de
direcciones IP dindmicas y las va asignando a los clientes conforme éstas van
guedando libres, sabiendo en todo momento quién ha estado en posesion de esa IP,
cuanto tiempo la ha tenido y a quién se la ha asignado después. Asi los clientes de
una red IP pueden obtener sus parametros de configuracion automaticamente.

Protocolo AAA:

En seguridad informatica, el acrénimo AAA corresponde a un tipo de
protocolos que realizan tres funciones: autenticacion, autorizacion y contabilizacion

(en inglés, Authentication, Authorization and Accounting). La expresion protocolo
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AAA no se refiere pues a un protocolo en particular, sino a una familia de protocolos
gue ofrecen los tres servicios citados.
Wlan:

Una red de area local inalambrica, también conocida como WLAN (del inglés
wireless local area network), es un sistema de comunicacion inaldmbrico flexible,
muy utilizado como alternativa a las redes de area local cableadas o como extension
de éstas. Usan tecnologias de radiofrecuencia que permite mayor movilidad a los
usuarios al minimizar las conexiones cableadas.

Carretera de comunicacion:

"Carrtera de la comunicacion” fue un término popularizado durante la década
de 1990 para referirse a la red de los sistemas de comunicaciones digitales y
telecomunicaciones asociadas y orientadas al transporte global de informacion y
conocimiento

TACACS:

Es un protocolo de autenticacidon remota, propietario de cisco, que se usa
para comunicarse con un servidor de autenticacion comunmente usado en redes
Unix. TACACS permite a un servidor de acceso remoto comunicarse con un servidor
de autenticacion para determinar si el usuario tiene acceso a la red.

Backbone de fibra 6ptica:

La palabra backbone se refiere a las principales conexiones troncales
de Internet. Estan compuestas de un gran numero de routers interconectados
comerciales, gubernamentales, universitarios y otros de gran capacidad que llevan
los datos a través de paises, continentes y océanos del mundo mediante cables
de fibra Optica.

Networking:

Es acudir a actividades y eventos con el fin de incrementar su red de
contactos profesionales y buscar oportunidades de negocio.

Nodos:

En informatica y en telecomunicacion, de forma muy general, un nodo es un
punto de interseccion, conexion o union de varios elementos que confluyen en el
mismo lugar

Topologia de red:
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La topologia de red se define como el mapa fisico o l6gico de una red para
intercambiar datos.

Radio enlaces:

Se denomina radio enlace a cualquier interconexién entre los terminales de
telecomunicaciones efectuados por ondas electromagnéticas.

Linea de vista:

La propagacion de lalinea de visibnse refiere a laradiacion
electromagnética o a la propagacion de ondas acusticas.

Tasa de transferencia:

En informatica y telecomunicaciones, el término tasa de bits (en inglés: bit
rate), a menudo tasa de transferencia, define el nimero de bits que se transmiten
por unidad de tiempo a través de un sistema de transmision digital o entre dos
dispositivos digitales.

Dominio de colision:

Undominio de colisibnes un segmento fisico de unared de
computadores donde es posible que las tramas puedan “colisionar" (interferir) con
otros. Estas colisiones se dan particularmente en el protocolo de red Ethernet.

Dominio de broadcast:

Un dominio de difusion o broadcast es una red légica de dispositivos que
comparten basicamente la misma subred y la misma puerta de enlace.

Segmento de red:

Segmento de red es un sinénimo de LAN: es un conjunto de equipos
(computadoras y periféricos) conectados en red.

VLan:

Una VLAN, acrénimo de virtual LAN (red de area local virtual), es un método
para crear redes ldgicas independientes dentro de una misma red fisica.

Paquetes de datos:

Paquete de red o paquete de datos es cada uno de los bloques en que se
divide la informacion para enviar, en el nivel de red

QoS:

QoS o Calidad de Servicio (Quality of Service, en inglés) es el rendimiento
promedio de una red de telefonia o de computadoras, particularmente el rendimiento

visto por los usuarios de la red. Cuantitativamente mide la calidad de los servicios
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que son considerados varios aspectos del servicio de red, tales como tasas de

errores, ancho de banda, rendimiento, retraso en la transmisién, disponibilidad, jitter,

etc.

WLAN:

Unared de &rea local inalambrica, también conocida como WLAN (del
inglés wireless local area network), es un sistema de

comunicacién inalambrico flexible, muy utilizado como alternativa a las redes de area
local cableadas o como extension de éstas.

Active Directory:

Active Directory (AD) es el término que usa Microsoft para referirse a su
implementacion de servicio de directorio en unared distribuida de computadores.
Utiliza distintos protocolos (principalmente LDAP, DNS, DHCP, Kerberos...).

Intranet:

Una intranet es una red informatica que utiliza la tecnologia del Protocolo de
Internet para compartir informacion, sistemas operativos o servicios de computacion
dentro de una organizacion.

TCP/IP:

El modelo TCP/IP describe un conjunto de guias generales de disefio e
implementacion de protocolos de red especificos para permitir que un equipo pueda

comunicarse en una red.

2.3 Bases tedricas

Generalmente para la implementacion correcta de este proyecto se requeria
acumular ciertos conceptos e informacion que representen una fuente importante de
datos de las que se pueda extraer requisitos fundamentales de los procesos de
autenticacion radius considerando principalmente que los conceptos que vimos en el
transcurso de este proyecto fueron documentos relacionados con la implementaciéon

de mecanismos de seguridad para el control de acceso en redes inalambricas.

2.3.1 Autenticacion segura, control de acceso y privacidad de datos en redes
inalambricas.
Segun (Pellejero, Andreu, & Lesta, 2006). Las empresas valoran cada dia

mas la posibilidad de migrar a redes inalambricas (WLANS). Los usuarios quieren
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cada vez mas tener acceso a redes inalambricas en cualquier momento, en
cualquier lugar; los administradores de sistemas (IT Managers) no se pueden resistir
a la facilidad y flexibilidad de su instalacion, asi como beneficiarse de los ahorros
mas que demostrables a largo plazo que su implementacion reporta.

Sin embargo, la seguridad ha sido hasta ahora el reto para los fabricantes de
equipamiento inaldmbrico mas dificil de rebatir, siendo el obstaculo mas
generalizado a la hora de implementar redes inalambricas.

La ultima especificacion 802.1x provee un completo roadmap para la
implementacién de elementos 6ptimos de seguridad en redes WLAN. No sorprende
gue un servidor de autenticacion juego un rol muy importante en la seguridad en una
red WLAN basada en 802.1x. Ademas, los nuevos métodos de seguridad proveen
de una autenticacion potente ademas de técnicas de privacidad de datos para
asegurar completamente las redes inaldmbricas.
> Define los aspectos especificos que caracterizan la seguridad en redes

WLAN, y describe como 802.1x los acomete.
> Describe las reglas de un servidor de autenticacion y los métodos de

seguridad tales como EAP-TTLS (Extensible Autentication Protocol Tunneled

Transport Layer Security) en WLANS securizadas
> Demuestra como los softwares de seguridad WLAN de Funk Software

Odyssey y Steel-Belted Radius, ambos basados en 802.1x cubren la

Funcionalidad y los requerimientos de prestaciones que debe tener un

entorno seguro WLAN.

2.3.2 Beneficios de las redes WLANS

La demanda de acceso a redes WLAN se ha incrementado notablemente en
los dltimos meses.

Los usuarios demandan de accesos a redes inaldmbricas porque les permite
acceder a sus redes y a Internet en cualquier parte del lugar de trabajo, sin la
necesidad de tener que “engancharse /enchufarse /conectarse”.

A los IT Managers les atrae las redes WLANs porque ellos consideran que
son mas faciles de instalar ( no hay que tirar cables y traspasar ni suelos ni paredes,
ni techos), son redes flexibles (se pueden instalar en lugares donde no es posible
hacerlo con redes cableadas, y no es necesario recablear cuando se produce un

cambio de un empleado de sitio o de replanteo total de una oficina), y ademas, en
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parte gracias a esta flexibilidad, estas redes son menos caras de mantener en el
largo plazo.

Por estas razones, los expertos dan expectativas al mercado WLAN de un
crecimiento continuado, incluso en el caso de una recesion de la economia. Cahners
estima que la facturacion de redes WLAN alcanzara los 4.6 billones de doélares en el
afio 2005; actualmente las redes WLANS ya tienen una penetracion significativa en
sectores como Educacion, Hospitales, Banca, e Industria; ademas de que cada vez
mas se estan produciendo bajadas de precios en el equipamiento lo que ayudara a
gue se adopte esta tecnologia en otras industrias. Incluso los propietarios de
localizaciones publicas, lo que la industria conoce como hot spots, estan entrando en
el mercado. Ciber cafés, salas de aeropuertos, librerias, son solo unos pocos

ejemplos de localizaciones que estan ofertando accesos inaldmbricos a sus clientes.

2.3.3 Arquitectura de las redes WLAN y retos en la seguridad.

Como en cualquier cambio de tecnologia, la migracion de los usuarios a
redes WLANSs tiene sus objeciones. La inversion inicial en hardware puede ser
significativa y segun como fastidiosa ya que las empresas tendran que desplegar
varios puntos de acceso, y equipar a cada usuario con tarjetas de redes inalambricas
cuando la mayoria de ellos ya tienen buenas tarjetas de red integradas en las redes
cableadas.

Pero a pesar de todo esto, la principal preocupaciéon para migrar a una red
WLAN es la seguridad. Los cables fisicos se convierten en uno de los primeros
obstaculos para los hackers que quieren violar una red. Es poco probable que un
extrafo que se conecte a una red corporativa pase desapercibido, tanto si la
seguridad de la red esta puesta en marcha o por la proximidad de los usuarios
autenticados en la red que estén cerca del “hacker”.

En una red WLAN, los credenciales y los datos de los usuarios se transmiten
en dos sentidos: desde el cliente hacia el punto de acceso inalambrico (AP) y

viceversa en un radio que puede alcanzar los 100 metros o mas.

El hecho de que los datos se transmitan via radio en vez de que se

transmitan a través de un cable, introduce retos en la seguridad:
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> ¢, Como se puede prevenir que las credenciales de los usuarios puedan ser
interceptadas en el momento de la autenticacion?

> Una vez que se ha completado la autenticacion, como se puede proteger la
privacidad de los datos que se transmiten entre el cliente y los Aps?

> ¢, Como se puede estar seguro de que solo usuarios autorizados se conecten

a la red correcta?

2.3.4 Métodos de seguridad y control de acceso a las redes
2.3.4.1 Autenticacion

La mayoria de los protocolos basados en passwords en uso hoy en dia
dependen de lo complicada que sea la password que utilice el usuario. El Servidor
provee de intentos de validacion hacia el usuario solicitando una password que el
cliente envia al servidor, validando éste la respuesta por parte del usuario contra
dicha password que se encuentra en una base de datos. Esta aproximacion de
caracter general se describe en CHAP, MS- CHAP, MS-CHAP-V2, EAP/MD5-
Challenge y en EAP/One Time Password.

El problema de esta aproximacién es que si una persona no autorizada
observa el proceso de envio y respuesta puede montar lo que se llama un
diccionario de ataque, en el cual passwords aleatorias se testean contra las
validaciones enviadas por los usuarios hacia los servidores para tratar de averiguar
cuales son las respuestas correctas. Ya que normalmente las password tienen poca
entropia, con estos ataques puede ser sencillo descubrir muchas passwords.

Mientras que esta vulnerabilidad ya ha sido bien entendida, no se le da
importancia en entornos donde los ataques de personas no autorizadas se pueden
producir, aunque sean poco probables. Por ejemplo, en conexiones en redes
cableadas a través de software de dialers (dial-up) usando sus proveedores de
servicio, los usuarios no le dan importancia de que estas conexiones puedan ser
monitorizadas. Los usuarios tienen buena voluntad al confiar sus passwords a los
proveedores de servicios, o0 al menos permitiéndoles a éstos chequear el proceso de
envio y respuesta de passwords ya que los proveedores de servicio reenvian estas
passwords a sus servidores locales de autenticacién usando, por ejemplo, servidores
RADIUS, sin que el usuario se preocupe de que los proveedores de servicio puedan

montar diccionarios de ataque que puedan usar sobre las credenciales de usuario
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gue estan observando. Lo que sucede es que un usuario tipico tiene relacién con un
anico proveedor de servicio, por lo que este grado de confianza es enteramente
aceptable.

Sin embargo, con el advenimiento de las redes inaldmbricas, esta situacion
cambia dramaticamente. El legado al que predispone los protocolos de passwords,
esta sujeto a los usuarios no deseados ademas de los tipos que aparecen en medio
de los ataques (“espias”). Un intruso que ataque una red inaldmbrica puede montar
un diccionario de ataque contra dichos protocolos de passwords. Ademas, el espia
puede saltarse la autenticacion integra, apropiarse de la conexién y actuar como si
fuera un usuario.
2.3.4.2 Privacidad de los datos

Otro asunto es la seguridad de la conexion de datos entre el cliente y el AP
después de la autenticacion. Aunque los clientes pueden negociar claves después
de dicha autenticacion, si las claves no se encriptan relaciondndose a la
autenticacion efectuada anteriormente,, la sesion de transferencia de datos podria
estar sujeta a espias. Por lo tanto es incumbencia en el proceso de la autenticacion
el disponer de claves que se puedan distribuir entre los clientes y los Aps que
permitan que la subsiguiente conexién de datos se pueda encriptar.
2.3.4.3 Puntos de acceso no permitidos

El dltimo reto de seguridad surge de la posibilidad que alguien se le ocurriese
instalar un punto de acceso no permitido en la red inalambrica que le permitiese
trabajar en la misma. Aunque esta situacion es poco probable ya que las técnicas de
autenticacion mutua lo impiden bastante (donde el cliente inalambrico autentifica la

red a la que esta conectado), no se deberia de echar en el olvido.

2.3.5 Las primeras implementaciones de las redes WLAN

Las primeras implementaciones (disefiadas inicialmente para uso en el
hogar), hacian poco por resolver estos problemas de seguridad. ElI 802.11b,
publicado en 1999, fue la primera especificacion IEEE que perfild las
especificaciones y protocolos de las redes inalambricas con su equivalente en
velocidad y seguridad en las redes cableadas. Conocidas mayoritariamente como
Wi-Fi (wireless fidelity), 802.11b provee de ratios de transmisién inalambricos de 11
Mbps.
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En las soluciones WLAN 802.11b, la autenticacion de los usuarios se
producia de una manera muy transparente, via el direccionamiento Unico del
dispositivo inalambrico MAC (Media Access Control). Cada AP contiene una base de
datos con cada uno de las direcciones MAC de los clientes autorizados. Si la
direccion MAC del cliente esta presente en la base de datos del AP, al usuario se le
permitia el acceso a la red. Esto, por supuesto, deja la direccion MAC del usuario
expuesta a cualquiera que “esnife” la red podria ver una direccién MAC valida que se
esté transmitiendo. (y, por lo tanto, redefinir su propio dispositivo a esa direccién).
Ademas, si el dispositivo del cliente lo robaban, el “nuevo cliente” disponia de todas
las credenciales necesarias para acceder a la red (sin tener que saber un nombre de
usuario y una password o ser un invitado a conectarse a dicha red inalambrica).

Como adiciéon a los problemas de seguridad que este método introduce,
tampoco se escala bien. La direccion MAC para cada usuario se debe de almacenar
en cada AP de la red inalambrica, creando un problema de gestion enorme e
incrementando ademas la posibilidad de lagunas en la seguridad debido a descuidos
en la administracion que esta gestion conlleva.

La privacidad de datos se proveia via un sub-protocolo que se llamaba wired
equivalent privacy, o WEP, que pretendia proveer del mismo nivel de seguridad que
en una red cableada. Asi, la primera generacion de implementacion de WEP no
proveia dicho nivel de seguridad que se encuentra en las redes cableadas. En
realidad, numerosas publicaciones, una de ellas elaborada por AT&T, demostré de
manera muy convincente que WEP era facilmente crackeable, generando muchas

dudas sobre la privacidad de cualquier transmision de datos inalambricas.

2.3.5.1 El problema con WEP

En WEP, tanto el cliente como el AP tiene la misma clave de encriptacion de
40 bits, (un “secreto compartido” entre ambos). Cuando el cliente intenta
autenticarse, el AP provee de intentos de validacion, que el cliente retorna,
encriptado con la clave y un vector de inicializacion de 24 bits (IV) que intenta que la
clave sea parcialmente aleatoria, usando el algoritmo de encriptaciéon RC4 PRNG. El
AP desencripta la validacion y, si coincide con la validacién inicial, autentifica al

cliente.
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La principal vulnerabilidad de WEP resulta de la clave de encriptacién que es
constante, el pequefio vector 1V, y de la alta velocidad de la conexidn. Tedricamente,
a la velocidad maxima de transmisiéon (11 Mbps), el sistema se vera forzado a
reutilizar un vector IV cada 5 horas; en la practica, y debido a la disponibilidad de
velocidades menores como resultado de tener méas tréfico, el sistema todavia
garantiza el reutilizar cualquier clave de encriptacion cada 24 horas. Ya que la clave
de encriptacion nunca varia, significa que en el plazo maximo de un dia, un hacker
puede recolectar 2 paquetes encriptado s con la misma clave, con lo que el hacker
puede posteriormente trabajar sobre ellos y obtener la clave de encriptacion.

2.3.5.2 Lasoluciéon 802.1X
802.1.1x es la siguiente generacion de las especificaciones y protocolos de

las redes inalambricas que se han escrito para direccionar la seguridad y los

escollos de gestion de 802.11b. El protocolo 802.1x provee de subprotocolos y

métodos para proteger de manera mas eficiente la autenticaciéon y la transmision

de datos incluyendo:

> Un proceso de autenticacion, (tal como el servidor RADIUS o la
autenticacion basada en APs), para manejar la autenticacion de usuarios, los
atributos de conexién, y otras materias relativas a la definicién y seguridad de
la conexidn inalambrica. Mientras que el protocolo 802.1x no recomienda un
procedimiento de autenticacion sobre otro, el mercado ha adoptado por
mayoria aplastante RADIUS como el proceso de autenticacién preferido para
las redes inalambricas por varias razones:

> Con RADIUS, la autenticacion se basa en el usuario, no en el dispositivo, asi
por ejemplo, un portétil robado no implicara una brecha en el sistema de
seguridad de la compafiia.

> RADIUS elimina la necesidad de almacenar y gestionar los datos de
autenticacion en cada AP de la red inalambrica, haciendo que la seguridad
sea considerablemente mas sencilla de gestionar y escalar.

> RADIUS ya ha sido ampliamente desplegado para otros tipos de
autenticacion en la Red (basicamente es el sistema de autenticacién que
utilizan los operadores de Telefonia mévil.

> Extensible Autentication Protocol (EAP), y EAPoL (EAP over LAN).
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EAPol es el protocolo de transporte que se usa para negociar la conectividad
segura del usuario a la red inalambrica. La seguridad se maneja por los “tipos
de autenticacién EAP” desarrollado por diferentes vendedores (Funk, Cisco o
Microsoft, por ejemplo) que pueden proteger credenciales de datos, la
privacidad de los datos, o0 ambas cosas.
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Figura 1. Proceso Autenticacion Radius

Fuente: Microsoft Corporation, 2001

2.3.6 Tipos de autenticacion EAP

Ya que la seguridad en las redes inaldmbricas es absolutamente esencial, y
teniendo en cuenta que los tipos de autenticacion EAP proveen de las diferentes
maneras de conexiones seguras a redes inalambricas, diferentes empresas estan
rapidamente desarrollando y afiadiendo mas tipos de autenticaciones EAP a sus

Aps. Algunos de los tipos de autenticacion EAP ma&s comunes que se despliegan
actualmente son:

> EAP-TTLS. Funk Software y Certicom han desarrollado conjuntamente EAP-
TTLS (Tunneled Transport Layer Security). EAP-TTLS ofrece los beneficios

dobles de la seguridad extrema que da el link inalambrico, ademas de ser
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muy facil de definir y gestionar. EAP-TTLS es una extension de EAP-TLS

gue provee a la certificacion, autenticacion mutua del cliente y la red. A

diferencia de EAP-TLS, sin embargo, EAP-TTLS solo requiere certificados de

la parte del servidor, eliminando la necesidad de configurar cada cliente
inaldmbrico. Ademas, soporta el legado de los protocolos de passwords, por
lo que podra desplegarlos contra su sistema de autenticacion actual (tales
como tokens o Active Directories). Es una autenticacion de cliente
tunelizada con registros TLS, asegurando que el usuario permanece anénimo
de fisgones del link inalambrico ademas de la red entera hacia el servidor

RADIUS.
> EAP-TLS (Transport Layer Security). EAP-TLS- el método de seguridad

usado en el cliente 802.1x en Windows XP, provee una seguridad muy

potente, pero requiere que cada cliente de la red inalambrica ejecute una
certificacion. Es apropiado generalmente para empresas que ya han
desplegado una infraestructura PKI. EAP-TLS provee para la certificacion,
autenticacion mutua del cliente y la red. Para obtener la autenticacion,
dependera tanto del cliente como del servidor; el usuario se genera
dinamicamente con sesiones basadas en claves WEP que se distribuyen
para asegurar la conexiéon. Windows XP incluye un cliente EAP-TLS.

> EAP-Cisco Wireless. También llamado LEAP (Lightweight Extensible

Authentication Protocol), este tipo de autenticacion EAP se utiliza

basicamente en los APs de Cisco, incluyendo la serie Aironet. Aunque es

facil de definir y gestionar, LEAP no provee de fuertes credenciales de

seguridad en el link inalambrico, dejando las credenciales de passwords a

merced de los ataques de los diccionarios. Encripta la transmisién de datos

usando las claves WEP generadas dindmicamente, y soporta autenticacion
mutua.

EAP-MD-5 Challenge. EI primer tipo de autenticacibn que se ha
implementado en el tiempo, esencialmente duplica la proteccion de
passwords CHAP en una red inalambrica. EAP-MDS5 representa un tipo de soporte
entre los dispositivos 802.1x. Debido a las vulnerabilidades conocidas de los
sistemas de seguridad, un sistema que depende del dispositivo no es recomendable

en empresas muy concienciadas en la seguridad.
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Es probable que esta lista de tipos de autenticacion crecera y cada vez mas y
mas vendedores de software entraran en el mercado de la seguridad de las redes
inalambricas, hasta que el mercado elija un estandar. (Por ejemplo, Cisco y Microsoft
presentaran soluciones basadas en EAP-PEAP, un protocolo muy soélido de
seguridad inalambrico que ofrece un subconjunto de las funcionalidades de las que
dispone EAP-TTLS.

En general, debera de evaluar el tipo de autenticacibn EAP que esté
considerando desplegar basandose en las siguientes funcionalidades:
> Provee de la credencial de seguridad: El intercambio seguro de

informacion entre usuarios durante el proceso de autenticacion previene el

robo de credenciales y protege al usuario de la privacidad del sitio donde se
encuentre.

> Permite autenticacion mutua del cliente y la red: La autenticacion muatua
previene de una intrusion en la red por parte de un usuario no autorizado,

asegurando que el cliente se conecta a la red correcta.

> Requiere ud. de encriptacion dinamica de claves: La generacion dinamica
de claves, que son diferentes para cada usuario y sesibn mejora
significativamente las transmisiones de datos seguras entre usuarios.

> Soporta re-keying: Re keying es la generacion de nuevas claves cada
ciertos intervalos de tiempo durante la sesién de un cliente en una red
inalambrica. El re-keying hace que sea virtualmente imposible a un fisgon
vulnerar y desencriptar una conexion.

> Es facil de manejar: La facilidad de implementacion y gestion es un aspecto
critico, particularmente si ud. est4 desplegando una red inaldmbrica para
cientos 0 miles de usuarios. Por ejemplo, EAP-TLS requiere certificacion por
parte del cliente, que tendra que tener que configurar de manera separada
para cada red inaldmbrica, mientras que EAP-TTLS no requiere certificacion
por parte del cliente.

> Puede ud. implementarlo de manera sencilla en su red: La posibilidad de
desplegar seguridad inalambrica de una manera rapida en la infraestructura
existente de su red permite disponer de ella de manera inminente,

permitiendo a los usuarios conectarse a la red inalambrica de la manera a las
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que ellos estén acostumbrados. Por ejemplo, EAP-TTLS permite

autenticacion segura a los usuarios de la red inalambrica contra las bases de

datos de autenticacion de Windows.
2.3.6.1 Web en entornos 802.1x

802.1x no se define sobre WEP. Esto hace que 802.1x no provisione ni
recomiende un método mejorado que asegure la privacidad de los datos; en
realidad, las claves WEP todavia forman parte de una manera basica de la mayoria
de las encriptaciones de las conexiones inalambricas.

Sin embargo, la mayoria de los tipos de autenticacion explicados
anteriormente, incluyendo EAP-TTLS, elimina los problemas introducidos por el uso
de claves estaticas WEP. Cuando cualquiera de estos tipos de autenticacion EAP
estan en uso, los portétiles robados o que se han perdido no presentan un problema
serio de seguridad. En cambio, a cada usuario se le solicita una nueva clave como
parte del proceso de autenticacion cada vez que se conecta; ademas, las claves
nuevas también pueden ser regeneradas cada ciertos intervalos (digamos, cada 10
minutos) durante una sesion de un usuario. En la practica, este rapido re-keying de
las claves WEP resuelve los problemas con WEP. Nuevas técnicas de encriptacion
se introduciran en el futuro que resolveran los problemas con WEPP en la practica y

en la teoria.

En la mayoria de los entornos 802.1x mas comunes, los Aps difieren al
servidor RADIUS la autenticacion de los usuarios soportando uno de los tipos de
autenticacion EAP explicados anteriormente. ElI Servidor RADIUS maneja estas
funciones, proveyendo de autenticacion crucial y capacidades de proteccion de
datos de acuerdo a los requerimientos de autenticacion EAP en uso. Aunque
algunos detalles pueden variar de un tipo de autenticacion EAP a otro, los siguientes
pasos proveen un entorno basico de como se hace la transaccion entre el cliente de
la red inalambrico y el servidor RADIUS y cémo trabaja éste para definir una
conexioén inalambrica segura:

1. El Cliente WLAN (llamado el “Suplicante” en los documentos |IEEE) trata de
acceder a lared. [EAPoL]

2. El AP (el “Autenticador”) responde a las peticiones, y le pedira al cliente que
se identifique. [EAPoL]
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El Cliente responde con su identidad al AP. [EAPoOL]

4, El AP reenviara la peticion de Acceso al servidor RADIUS con la identidad del
usuario. [RADIUS]

5. El Servidor RADIUS respondera con una validacion al AP. La validacién
indicarda el tipo de autenticacion EAP requerido por el servidor. [RADIUS]

6. El AP reenviara la validacion al cliente [EAPoOL]

Si el cliente esta de acuerdo con el tipo de EAP, la negociacion continuara, si

no, el cliente no respondera con un NAK (no esta de acuerdo), pidiendo y

sugiriendo un método alternativo [EAPoL]

8. El AP pasara la respuesta al servidor RADIUS [RADIUS]

Si estas credenciales son correctas, el servidor RADIUS acepta al usuario. Si

no, se rechaza al usuario. Una aceptacion de Acceso o de Rechazo se envia.

[RADIUS]

10. Si la autenticacion es un éxito, EI AP conecta el cliente a la red.

Ya que los servidores RADIUS juegan un rol central en la seguridad WLAN
(Actuan como un agente de autenticacion entre el cliente y el AP, proveyendo y
reforzando cualquiera de las otras medidas de seguridad que se especifique en el
tipo de autenticacibn EAP); las Empresas estdn analizando como maximizar el
retorno de sus inversiones en WLAN por lo que les piden a los servidores RADIUS
que:
> Soporte todos los tipos de autenticacion EAP
> Soporten equipamientos de multiples vendedores, en una WLAN sencilla, asi
la empresa puede hacer crecer su red inaldmbrica afiadiendo el equipamiento que
cubra sus requerimientos (en vez de estar atados a las soluciones que provea un
vendedor particular)
> Ofrezca las prestaciones y la capacidad de transacciones para soportar
migraciones a gran escala a redes inalambricas, asi como el incremento de
transacciones que acompafa a las técnicas adicionales de seguridad tales como la
re-autenticacion.

2.3.7 Soluciones Funk software para redes Wlans seguras.

Los Servidores RADIUS de Funk Software (Odyssey y Steel-Belted Radius),

estan disefiados para proveer de seguridad a los accesos a redes inalambricas.

Dependiendo de sus requerimientos, podra encontrar que una combinacion de
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Odyssey y Steel-Belted Radius cubren la maxima funcionalidad y una solucién muy

efectiva en coste.

>

Odyssey Server: Odyssey Server es un servido RADIUS especialmente
disefiado para manejar controles de accesos Yy seguridad. Esti
especialmente indicado para pequefias empresas o0 redes autbnomas en
grandes organizaciones donde el acceso a la red se gobierna por nombres
de usuario y passwords Windows. Aparte de permitir autenticacion segura a
los usuarios de la red inalambrica contra una base de datos Windows, y
definir las conexiones seguras, Odyssey Server se puede comunicar Steel-
Belted Radius para autentificar a los usuarios de las redes inalambricas en
oficinas remotas o en departamentos distribuidos contra una infraestructura
central de seguridad que puede estar basada o no en Windows.

Steel-Belted Radius/Enterprise Edition: Steel-Belted Radius/Enterprise
Edition es el servidor RADIUS lider del Mercado de Funk Software, siendo el
Unico capaz de gestionar accesos y la seguridad de usuarios remotos y de
redes inalambricas. Provee el mismo nivel de seguridad en las redes
inalambricas que provee Odyssey, extendiendo esa capacidad también a los
usuarios remotos, asegurando que solo los usuarios autorizados se puedan
conectar (si éstos estdn conectado via VPN, dial o firewall), recibiendo el
nivel apropiado de acceso. Ademas, Steel-Belted Radius le permite
autenticar a sus usuarios remotos y sus redes inalambricas contra una amplia
variedad de sistemas de autenticacion back-end incluyendo sistemas de
tokens y LDAP (Basado en un almacén de nombres y password). Finalmente,
Steel- Belted Radius soporta plenamente accounting RADIUS, por lo que
podra de una manera sencilla controlar y tener documentados los accesos
remotos de usuarios asi como desde las redes inalambricas.

Steel-Belted Radius/Global Enterprise Edition (GEE): Steel-Belted
Radius/Global Enterprise Edition extiende las posibilidades de Steel-Belted
Radius/Enterprise Edition para cubrir las necesidades de gestion de
seguridad que necesitan empresas de caracter global que manejan miles de
usuarios remotos y usuarios de redes inalambricos a través de mdltiples

localizaciones.
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Ademas de ofrecer todas las posibilidades del Steel-Belted Radius/Enterprise

Edition, Steel-Belted Radius/Global Enterprise Edition permite distribucion sofisticada

de peticiones de autenticacion y accounting (para manejar facilmente la gestion

centralizada de usuarios lejanos, ademas de integrar sin ataduras los nuevos

usuarios que se necesiten, por ejemplo, como resultado de una fusién entre 2

compafias). Ademas, soporta caracteristicas avanzadas de fiabilidad si ud.

necesitase tiempo de funcionamiento de la red del 99.999%, facilmente gestionable

desde un sistema de monitorizacion basado en red SNMP.

Cualquiera que sea el servidor RADIUS de Funk Software apropiado para su

red, encontrara que cada uno de ellos ofrece:

>

Soporte para EAP y potentes tipos de autenticacion EAP: soportando los
nuevos protocolos que puedan aparecer. Odyssey Server y Steel-Belted
Radius soporta los tipos de autenticaciéon EAP, EAP-TTLS, EAP-TLS, y EAP-
Cisco Wireless (LEAP)

Amplio soporte de multiples vendors: Odyssey y Steel-Belted Radius
reflejan el amplio soporte de mdltiples vendors que siempre acompafa a los
productos de Funk Software. Odyssey y Steel-Belted Radius soportan todos
los Aps compatibles 802.1x, incluyendo Cisco 802.1x clients que ya tenga
desplegado en su organizacion.

Soporte de maultiples tipos de autenticacion EAP en una red WLAN
sencilla. Odyssey y Steel-Belted Radius permiten diferentes definiciones de
usuarios que usen diferentes tipos de autenticaciéon EAP, en la misma WLAN.
Esto le proporciona al administrador de la WLAN la flexibilidad de variar el
equipamiento basandose en las necesidades de seguridad de cada uno de
los usuarios.(y asi construir la red inalambrica en cualquiera de las formas
gue mejor cubra aspectos de seguridad global, prestaciones y objetivos
presupuestarios).

Ademas, cuando EAP-TTLS esta en uso, Odyssey y Steel-Belted Radius

proveen de beneficios de gestion muy convincentes, haciendo que sea la forma mas

sencilla de solucién segura 802.1x que se puede desplegar en una empresa.

>

Seguridad insuperable: Odyssey y Steel-Belted Radius emplea técnicas
avanzadas de seguridad, tanto durante el proceso de autenticacion del

usuario como durante la sesion para prevenir accesos no autorizados a su
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red, ademas de evitar fisgones en la conexion.

EAP —TTLS permite a los usuarios ser autenticados en la red WLAN con sus
credenciales de passwords actuales, y, usando una potente criptografia de claves
publicas/privadas, para proteger a estas passwords contra fisgones y otros ataques
que de repente se puedan producir por el advenimiento de las comunicaciones
inalambricas.

Y, Odyssey y Steel-Belted Radius generan claves dinamicas por sesion para
encriptar la conexién inaldmbrica y proteger la privacidad de los datos. Odyssey y
Steel-Belted Radius se pueden configurar para hacer re- autenticacion y asi re-key
en cualquier intervalo de tiempo; efectuar frecuentes re-keying desbarata los
ataques conocidos contra los métodos de encriptacion usados en las
comunicaciones inaldmbricas (WEP).

Despliegue mas facil, ya que no se requiere las certificaciones de los clientes.
Odyssey y Steel-Belted Radius le permiten evitar la sustancial carga administrativa
cuando se efectla la operacion de autorizar la certificacion, revocar, ademas de
gestionar otros tipos de certificados que una solucién 802.1x basada en EAP-TLS
requiere. En cambio, Odyssey y Steel-Belted Radius provees de una seguridad
extremadamente fuerte, permitiéndoles a los usuarios conectarse con sus nombres
de usuarios y passwords habituales.

v Despliegue seguro contra cualquier base de datos de autenticacion. Odyssey
y Steel-Belted Radius ofrecen diferentes opciones segun donde quiera
autentificar a sus usuarios de redes inalambricas.

v Elija Odyssey si necesita autentificar usuarios de una WLAN contra una base
de datos de autenticacion de Windows (Windows XP o Windows 2000 Native
Domain, Windows NT Domains).

v Elija Steel-Belted Radius si necesita autentificar usuarios de una WLAN vy
usuarios remotos contra Windows, asi como contra bases de datos basadas
en SQL/LDAP, sistemas token tales como RSA Security’s ACE/Server,
TACACs+, NIS/NIS+ (si corre sobre Solaris) y una base de datos nativa.

Odyssey también puede traspasar peticiones de autenticacion de usuarios a Steel-

Belted Radius para autenticaciones contra cualquiera de las bases de datos back-

end que Steel-Belted Radius soporta. Esta caracteristica es importante por 2

motivos:

35



Prestaciones. La seguridad en redes WLAN es desde el punto de vista de la
computacién, muy intensiva, puede afadir Odyssey Servers para gestionar la
seguridad, mientras que opcionalmente puede pasarle a Steel-Belted Radius
el proceso de la autenticacion del usuario de la WLAN.

Costo: Odyssey cuesta menos que Steel-Belted Radius. Por lo que podria
desplegar Odyssey Server en redes WLANSs distribuidas alrededor de su
empresa, Yy tenerlas comunicadas con Steel-Belted Radius en la sede central.
Multiplataforma: Odyssey Server corre sobre Windows XP/2000 (Server y
Professional); Steel-Belted Radius corre sobre XP/2000/NT y Solaris para

disponer de compatibilidad en su entorno de red.

2.3.8 0Odyssey Client

El componente final de la suite de Funk Software de los productos de

seguridad de redes WLANs es Odyssey Client. Odyssey Client corre sobre un

dispositivo inalambrico y permite al usuario conectarse de manera segura a la red.

Soporta potentes métodos de autenticacion EAP para obtener la maxima

seguridad, incluyendo EAP-TTLS y/o EAP-TLS.

>

>

Facil de desplegar y gestionar: Odyssey Client provee de un soporte
insuperable multi-plataforma y multi-vendor que soporte tarjetas de clientes
que soporten 802.1x. También ofrece numerosas herramientas de auto-
configuracion por lo que podré racionalizar despliegues de accesos a redes
inalAmbricas de gran escala ademas de los obligados niveles de seguridad
gue las corporaciones exigen.

Protege la confidencialidad de las credenciales de los usuarios:
Odyssey Client protege totalmente la identidad de los usuarios entre el nodo
del cliente y la red, para proteger la privacidad de la localizacion donde se
encuentre contra la vigilancia, adquisicién indeseada de informacién de
marketing, ademas de otras intrusiones desde monitorizaciones a fisgones.

Provee compatibilidad multi-plataforma: Odyssey Client corre sobre

Windows XP, 2000, 98 y ME, para garantizar la compatibilidad de su entorno de red.
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2.3.9 Radius

Segun (Lopez, 2012). RADIUS (Remote Authentication Dial-In User Server)
es un protocolo cliente/servidor, donde el cliente es un NAS (Network Access Server)
y el servidor es un software ejecutado en un equipo UNIX, LINUX o Windows. Como
protocolo de transporte emplea UDP, para establecer comunicacién utiliza dos

puertos: el 1813 para contabilidad y el 1812 para autenticacion y autorizacion.

2.3.9.1 Cliente RADIUS

Segun (Cevallos & Ponton, 2011), también denominado NAS, es un equipo
de comunicacion, puede ser un access point, un switch, un RAS entre otros, los
cuales seran la puerta de ingreso a la red, al cual los usuarios se conectan
fisicamente por medio de cable, wireless, ADSL o RTB.

Este punto de paso entre el cliente y el servidor sera el encargado de derivar
las peticiones de acceso a los servidores, y acuerdo a la respuesta recibida del

servidor dard permiso 0 negara acceso al usuario.

Para su correcto funcionamiento el cliente requiere los siguientes datos:
Direccion IP o nombre del servidor RADIUS
Puerto de autenticacion y autorizacion

Puerto de contabilidad, por donde recibe los eventos de conexidn

D N N NI N

Clave de autorizacion, que codifica la informacion enviada en la negociacion
con el servidor.
2.3.9.2 Servidor RADIUS

Segun Pontén P. (2013). Software instalado como servicio en el sistema
operativo de una computadora, es el encargado de administrar las cuentas de
acceso. Recibe la autenticacion y luego de realizar la comparacion con sus registros
envia un mensaje permitiendo o negando el acceso, ademas ira almacenando los
eventos de dichos procesos. Para aceptar las consultas del cliente debe tener un

perfil del NAS con la direccion IP del cliente y la clave de autorizacion.
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En la comunicacion con el cliente, se intercambian los siguientes mensajes:

Access - Request: Solicitud de atencion para autenticacion
Access - Accept: Acepta la autenticacion
Access - Reject: No acepta la autenticacion

Accounting - Request: Registra eventos

AN N NN

Accounting — Response: Confirmacion de evento registrado

En la siguiente figura se muestra la secuencia de intercambio de mensajes:

s
]
%
Usuario NAS RADIUS
Connect ,
Access-Request
Access-Accept
Accounting-Request (start)
Accounting-Response
Session Start
Disconnect

Accounting-Request (start)
Accounting-Response

Figura 2. Secuencia de intercambio de mensajes
Fuente: “Sistema de Autenticacion y Cifrado”

Dentro de los mensajes se envian atributos que contienen informacion necesaria
para una adecuada comunicacion. A continuacion se detalla los atributos que son
transportados en cada mensaje:

Access — Request

User - Name: Cuenta del usuario

User - Password: Pasword del usuario
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Access — Accept

Frame - IP - Address: Direccion IP a entregar

Frame - IP - Netmask: Mascara de la direccion IP a entregar

Accounting — Request

Acct - Status - Type: Estado de conexién

Acct - session Time: Tiempo de sesion

Acct - Terminate - Cause: Causa de desconexion.

En la tabla 1.1 se hace una breve comparacion de los principales servidores de

autenticacion.

Tabla 1. Comparacion entre servidores de autenticacion

Nombre S.0. 802.1x Libre
IAS Windows Windows TLS, PEAP Y LEAP No
Tekradius Windows MD5, PEAP y TLS Si
EmeraldV5 Window PEAP, TTLS y LEAP No
s
RAD-series Windows MD5, TLS, PEAP, TTLS y No
Odyssey Windows MD5, TLS, PEAP, TTLS y No
Steef Windows MD5, TLS, PEAP, TTLS y No
Belted Sun LEAP
FreeRadius Linux MD5, TLS, PEAP, TTLS y Si

Fuente: “Seguridad en WLAN IEEE 802.11”

2.4 Hipotesis
La implementacion de servidores de autentificacion radius con el uso de
certificados digitales mejorara la seguridad y el control de acceso a las redes

inalambricas en la UNSM-T.

2.4.1 Hipotesis alterna
La implementacion de servidores de autentificacion radius con el uso de
certificados digitales Si mejorara la seguridad y el control de acceso a las redes
inalambricas en la UNSM-T.
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2.4.2 Hipotesis nula
La segmentacion de la red y priorizacion del ancho de banda NO permitira
mejorar el rendimiento y la seguridad de la red de la Universidad Nacional de San

Martin — Tarapoto.

2.5 Sistema de variables
2.5.1 Variable independiente.
Implementacion de servidores de autentificacion radius con el uso de
certificados digitales.
2.5.2 Variable dependiente.
Seguridad y el control de acceso a las redes inalambricas en la UNSM-T.

2.6 Escala de medicién

Tabla 2. Escala de medicién variables.

Tipo de _ ) Escala de Instrumento
) Variable Indicador oL y
Variable medicién Evaluacion.
Listas de control de ] Reporte de la
Unidad
acceso. ACL
; Recursos de seguridad Reportes y
Seguridad y el control _ Unidad 5
de acceso a las redes integrados documentacién
Dependientes inalambricas en la Mecanismos avanzados Unidad Reportes y
nida
UNSM-T. de proteccion documentacion
Mecanismos de ] Reportes y
L Unidad »
Autenticacion. documentacion
Implementacion de
servidores de ) L Documentacion
] o ) Servidor de autenticacion ]
Independientes autentificacion radius Unidad de la
implantado ] .
con el uso de implantacion.

certificados digitales.

Fuente: Elaboracion propia
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2.7 Objetivos
2.7.1 General
¢ Plantear una plataforma de seguridad para el acceso inalambrico al servicio
de internet la UNSM-T.

2.7.2 Objetivo Especifico
¢ Incrementar la seguridad y el control de acceso a las redes inalambricas en la
UNSM-T.
e Implementar servidores de acceso inaldmbrico al servicio de internet basado
en protocolos de seguridad avanzados (radius).
e Evaluar el impacto de los servidores de acceso inalambrico basado en
protocolos de seguridad avanzados sobre la mejora de la seguridad y el

control de acceso a las redes inalambricas en la UNSM-T.

41



CAPITULO Il
1. MATERIALES Y METODOS
3.1 Universo y muestra
Para el desarrollo de la presente investigacion, se determina que el universo
de la misma son todos los estudiantes que cuentan con un dispositivo que cuenten
con conexion inalambrica y la unidad de analisis es la red de datos de la UNSM-T-

FISI, teniendo entonces como universo lo siguiente:

Tipo Cantidad
Alumnos 339

Fuente: Oficina de Control y Registro Académico y Oficina de Personal.

Determinacion del muestreo y el tipo mas adecuado.
En funcion a las caracteristicas de la poblacion y siendo ésta conformada por

tres tipos, el muestro a utilizar sera el de muestreo aleatorio.

Célculo del tamafio de la muestra.
Para realizar el calculo del tamafio de la muestra se tomara en cuenta que el
muestreo a utilizar sera aleatorio.

Siendo la férmula para el célculo el siguiente:

—=F
Z* N
Donde:
n = tamafio necesario de la muestra = 2844
N = tamafio de la poblacion.
Z = margen de confiabilidad o nimero de unidades de desviacion estandar
en la distribucion normal que producirda un nivel deseado de confianza = 1.96
E = error o diferencia maxima entre la media muestra y la media de la poblaciéon que
se esta dispuesto a aceptar con un nivel de confianza que se ha definido = 0.05
p=0.5
g=0.5
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A partir de la formula entonces tenemos la distribucién de la muestra en la

tabla siguiente:

Tipo Cantidad

Alumnos 24

3.2  Ambito geogréafico

El proyecto “SEGURIDAD Y CONTROL DEL ACCESO A LAS REDES
INALAMBRICAS EN LA UNSM-T MEDIANTE SERVIDORES DE
AUTENTIFICACION RADIUS CON EL USO DE CERTIFICADOS DIGITALES”. Se
realizara en la Ciudad Universitaria de la Universidad Nacional de San Martin, en el
distrito de Morales, provincia y departamento de San Martin, en el pabellén de la

Facultad de Ingenieria de Sistemas e Informatica.

3.3 Disefio de la investigacion
3.3.1 Tipo deinvestigacion

El tipo de la investigacién es Aplicada o Tecnoldgica, ya que la investigacion
pretende aplicar los conocimientos ya existentes en el area de Tecnologia de
Informacion.
3.3.2 Nivel de investigacion

La investigacion desarrollada en este estudio es de nivel correlacional,
fundamentado en el hecho de que se comprobara como la variable independiente,
Implementacion de servidores de autentificacion radius con el uso de certificados
digitales, influye positivamente en la variable dependiente que es seguridad y el

control de acceso a las redes inalambricas en la UNSM-T.

3.3.3 Disefio de investigacion

Esta investigacion, por sus caracteristicas es de un Disefio Cuasi
experimental, Transversal

El disefio sera Cuasi Experimental, puesto que se aplicara la prueba de
hipotesis diferencia de medias a la misma muestra, mediante muestras pareadas.

Siendo el diagrama del disefio cuasi experimental.

43



Figura 3. Diagrama del disefio experimental de la
investigacion.

Oy1 Oy2

Fuente: Elaboracién propia

Donde:

X = Es el experimento o aplicacion de la variable independiente

Oyl = Observacion de la variable dependiente antes de la
aplicacién del experimento.

Oy2 = Observacion de la variable dependiente después de la

aplicacion del experimento.

3.4 Procedimientos y técnicas
3.4.1 Procedimientos

Los parametros para la obtencion de la informacién estadistica, seran
obtenidos mediante herramientas de medicion, como NTOP, IPTRAF, Fortianalyzer,
considerando que su puesta en marcha debe realizarse en horarios de altas tasas
de transferencias de informacion, archivos que pesan en promedio de 9 a 30 mbps,
cuyos resultados se utilizan para su posterior analisis.

Este procedimiento se utiliza para agrupar datos por medio de la
computadora, para tabular, ponderar e interpretar usando una hoja de calculo en

Excel. La informacion se presenta mediante histogramas.

3.4.2 Técnicas

Las técnicas para la recoleccion de datos que se utilizan en el estudio son: la
observacion, reportes de la soluciéon implementada, la encuesta, asi como softwares
de simulacién y medicién de indicadores de red. La encuesta se define como un
procedimiento que consiste en hacer las mismas preguntas, a una parte de la
poblacion, que previamente fue definida y determinada.

El software que se utiliza para la obtencién de valores de indicadores de
rendimiento de la red lan es NTOP, IPTRAF, asi como el Fortianalyzer, que son
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software de andlisis de trafico de red y permiten monitorizar en tiempo real, mediante
la utilizacion del protocolo SNMP, los usuarios y aplicaciones que estan
consumiendo recursos de red en un instante concreto.

Lo que hacen estos softwares es monitorizar toda la red en busca de datos
para generar estadisticas. Los protocolos que son capaces de monitorizar son:
TCP/UDP/ICMP/ARP.

3.5 Instrumentos
3.5.1 Instrumentos de recoleccion de datos

Se emplearan fuentes bibliograficas como articulos cientificos obtenidos en
revistas electrénicas y textos especializados sobre el tema. EI método de
investigacién utilizado serd el de la Observacion, porque se trata de una
investigacién en la cual se recolectan datos a partir de la observacién en campo del
cambio de los indicadores luego de la aplicacion del experimento.

Por el procesamiento de los datos, se plantea un enfoque cuantitativo toda

vez que se trata de medicion numérica continua de los valores de los indicadores.

3.5.2 Instrumentos de procesamiento de datos

Una vez concluidas las etapas de recoleccion y procesamiento de datos se
inicia con la determinacion de la muestra bajo la técnica del muestreo estratificado.

Asi mismo para el andlisis de los datos se aplicaran técnicas estadisticas:
Tablas de Distribucion de Frecuencias, medidas estadisticas (promedio, desviacion
estandar, coeficiente de variacion), prueba de hipoétesis con la distribucion T-students
(diferencia de medias a la misma muestra, mediante muestras pareadas),
evaludndose a los indicadores para determinar el cumplimiento de los objetivos
planteados de forma que se puedan realizar conclusiones y proporcionar

recomendaciones que los investigadores estan en capacidad de generar
Este procedimiento se utilizard para agrupar los datos por medio de

computadoras, a tabular, ponderar e interpretar los datos usando una hoja de célculo

en Excel, seran presentados la informacion recopilada por medio de encuestas que
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seran transcritas a su posterior andlisis, en este caso el indicador estadistico seran

presentados como informacién en forma de cuadros y graficos.

3.6

Prueba de hipotesis

Recordemos las hipoétesis de trabajo:

Hipotesis alterna (H1)

La implementacion de servidores de autentificacion radius con el uso de
certificados digitales SI mejorara la seguridad y el control de acceso a las
redes inalambricas en la UNSM-T.

Hipotesis nula (HO)
La segmentacion de la red y priorizacién del ancho de banda NO permitira
mejorar el rendimiento y la seguridad de la red de la Universidad Nacional de

San Martin — Tarapoto.

Procedimiento: Se inicié con la observacion a todos los servicios de red de
la UNSM -T, y a continuacién se procedieron a hacer pruebas de ataques a
los mismos por diferentes modalidades, y a continuacién se muestran los

resultados encontrados.

Para efectos de la presente investigacion, se toma como dato los resultados de los

ataques a la seguridad realizados, a partir de la cual se presenta la siguiente tabla

en la que las columnas del ANTES representan datos que se obtuvieron antes de
RADIUS y las columnas DESPUES son datos obtenidos ya con RADIUS en

produccién

Tabla 3. Resultados de las pruebas de ataques a la seguridad y control de acceso a
las redes inaldmbricas de la UNSM-T, ANTES y DESPUES de la implementacion de

servidores de autentificacién radius con el uso de certificados digitales
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Sefinicion ANTES DESPUES
Intentos Exitoso Intentos  Exitosos
Atague WPA-SPK 180 175 180 9
DNS Tunneling 180 167 180 3
Ataque DOS 180 169 180 8
Man in the middle 180 158 180 8
MAC Cloning 180 178 180 9
FMS 180 164 180 5
Mecanismos de autenticacion 180 171 180 7
DDoS 180 173 180 6
Phishing 180 170 180 4
Dribbling blade 180 178 180 8
Promedio 170.3 6.7
Desviacion estandar 6.25 2.11

Fuente: Elaboracion propia.

Figura 4. Comparacién de intentos exitosos de ataques a la seguridad Antes y

Después de RADIUS
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Célculo de estadigrafos mas importantes calculados a partir de los datos obtenidos

ANTES de RADIUS.

variacion

Estadigrafo Férmula Valor

Promedio: X=3N x 170.3
N
M + ( m/Z) . (
e = Xx; - -\
Mediana: " fi 2 170.5
— X1)
Desviacion ST (-2
] S = [R=imit 6.25
estandar: n-1
Coeficiente de s
:Cy =2+ 100% 3.67%

Célculo de estadigrafos mas importantes calculados a partir de los datos

obtenidos DESPUES de RADIUS:

Estadigrafo Férmula Valor

Promedio: X=3N x 6.7
M (Nm/Z) . (
e = xj + - (g
Mediana: " fi 2 7.5
— Xi1)
Desviacion ST ()2
S = i=1\" 2.11
estandar: n-1
Coeficiente de s
o :C, ==+100% 31.5%

variacion X

Tabla 4. Prueba T-student para comparar resultados de la cantidad de

ataques a la seguridad exitosos ANTES y DESPUES de Radius.




Ho: pa-pa = 0: los ataques exitosos a la seguridad ANTES y
DESPUES no presenta diferencias significativas.

Hi: pa-pa > 0: los ataques exitosos a la seguridad ANTES es
significativamente mayor DESPUES.

En nuestro caso se dispone de dos grupos de observaciones
independientes con diferentes varianzas, la distribucion de los
datos en cada grupo no puede compararse Unicamente en
términos de su valor medio, para lo cual utilizamos la formula

conocido como el test de Welch basada en el estadistico:
_ (Xantes — Xaeopues) _ (30.2473 — 21.0962)

t = 7.681755
2 2
\/Sczlntes n Séespués \/3.11632 + 2.331()1
Nantes Ndespue’s
Medidas Prueba “t” datos Valor p
Estadisticas a-pareados Significacién
Yantes 21703 Tcalculada: 7681755 P=OOOOOOOO48428067
Ydespues = 67 <0.05
a — 1636 Ttabular: 1.795885
S 6.95 Se Rechaza Ho
antes = Tcalculada > Ttabular Porque los ataques
Sdespués =211 exitosos a la seguridad

ANTES de RADIUS son
mayores que DESPUES.
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Figura 5 Grafica de distribucién de los ataques exitosos a la

seguridad.
Grafica de distribucion
T; df=11
0.4
0.3
©
[}
S
@ 0.2
&
0.1
0.05
0.0 0 1.795885
X

Fuente: SPSS.

A continuacién se presentan algunos argumentos que confirman el enunciado de la

hipotesis.

o Los resultados de esta investigacion comprueban las hipo6tesis propuestas.
Entonces se puede afirmar que la implantacién RADIUS, si aporta mejoras en

la seguridad.

. Es decir el uso del RADIUS ha mejorado la seguridad y ha permitido que los

resultados de la red se mejoren.

o La seguridad en redes tipo inaldmbricas, es un factor muy importante debido a

la naturaleza del medio de transmision: el aire.

o Las caracteristicas de seguridad en la WLAN (Red Local Inalambrica), se basa
especialmente en la proteccion a la comunicacioén entre el punto de acceso y

los clientes inalambricos, controlan el ingreso a esta red, y protegen al sistema
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de administracion de acceso no autorizado

Sin un sistema de control existente, como lo es la red inalambrica de la Ciudad
Universitaria de la Universidad Nacional de San Martin - Tarapoto, los
procedimientos y mecanismos de seguridad eran tan débiles e inexistentes que
se puede tener acceso con relativa facilidad hacia la red LAN desde cualquier

usuario sin la debida autorizacion.

Al implementar el sistema de autenticacion, permitié brindar mayor confianza a

los usuarios al manejar informacion estrictamente confidencial.

Con el sistema de autenticacion se logré dar acceso Unicamente a los equipos
y usuarios autorizados, restringiendo de esta manera el acceso no autorizado,

con lo que se evitd ataques a la red y proliferacién de virus informaticos.

El sistema de autenticacibn y autorizaciéon via web estara basado en un
protoloco seguro, lo que permite encriptar los mensajes que se envian en la red
entre un servidor y un cliente, garantizando de esta manera la seguridad en la

transmision de la informacién a través de la web.
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CAPITULO IlI
\Va RESULTADOS.

Para la implementacion del sistema de autenticacién inalambrica via web se utiliza
una arquitectura de red simple compuesta por un punto de acceso inalambrico, un
cable ethernet para el acceso a la intranet, un servidor de seguridad, y uno o varios

clientes con tarjeta de red inalambrica. La arquitectura se puede ver en la figura

CLIENTE
INALAMBRICO

Figura 6. Arquitectura de acceso inalambrico propuesto.
Fuente: Elaboracion propia

El primer elemento de la arquitectura es un cliente inalambrico que se conecta al
punto de acceso a través de una tarjeta de red inalambrica, el segundo elemento es
un punto de acceso que sirve como medio para que el cliente inaldmbrico se conecte
con el servidor de seguridad y la red ethernet, y el tercer elemento es el servidor de
seguridad que contiene los servicios de DHCP para que los clientes obtengan una
direccion IP, RADIUS para administrar la autenticacion de los clientes y un firewall

para autorizar o denegar el acceso a la red ethernet o al Internet.
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DISCUSION DE LOS RESULTADOS

Gracias a la implementacion del servidor de autenticacién radius con uso de
certificados digitales, se ha logrado incrementar la seguridad y el control de
acceso a las redes inalambricas en la red de la Ciudad Universitaria de la
Universidad Nacional de San Martin — Tarapoto, ya que la informacién que se
envia entre el cliente y los acces points, ahora estd no solamente encriptado
con algoritmos como SHAS5, sino que ademas solo pueden acceder a la red
usuarios autenticados contra el servidor de dominio, esto esta en relacion a lo
indicado por GOmez, (2007), quien afirma que la implementacién de redes
inalambricas en ambitos semi publicos constituye uno de los desafios no
resueltos en la actualidad. Al contrario de los A&mbitos puramente corporativos,
en escenarios de este tipo, los administradores no pueden definir las
caracteristicas de conectividad de los dispositivos inalambricos que poseen los
usuarios.

Como se muestra en el capitulo de resultados, se ha llegado a implementar el
servidor de acceso inalambrico basado en protocolos de seguridad avanzados
(radius), permitiendo mejorar la seguridad y control en el acceso a redes
inalambricas, implementando inclusive un servidor de certificados que emite
certificados y que se usa para encriptar la informacion que se transmite entre el
cliente y el acces point.

La evaluacién del impacto de los servidores de acceso inalambrico basado en
protocolos de seguridad avanzados sobre la mejora de la seguridad y el control
de acceso a las redes inaldmbricas en la UNSM-T, se realiz6 en la prueba de
hipotesis, y se detalla cuél es el impacto logrado, esto esta relacionado con lo
afirmado por Lazo, (2012) quien afirma que, gracias al servidor RADIUS, un
usuario inalambrico puede autenticarse e ingresar a la red; asimismo, el
servidor TACACS+, teniendo como base el nivel de privilegio del usuario,
permite a este ingresar o no a los equipos de red para realizar configuraciones

en los equipos
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CAPITULO IV

CONCLUSIONES

La seguridad y control en las redes inalambricas de la UNSM- T, seran
beneficiadas de forma positivamente, ya que al implementarse un servidor
radius con certificados digitales se estara minimizando el riesgo de los robos

de informacion y ataques a la red.

Los protocolos avanzados de seguridad con un servidor radius con
certificados digitales nos permitieron encriptar los mensajes que se envian
por la red entre un servidor y un cliente, garantizando de esta manera la

seguridad en la transmision de la informacién a través de la web.

A partir del desarrollo del sistema de autenticacion y autorizacion RADIUS
con certificados digitales, se logrd cubrir las falencias de seguridad que se
encontraban actualmente en la red inalambrica de la UNSM-T, obteniendo

excelentes resultados después de la investigacion.
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VI.

RECOMENDACIONES

Dado el nivel de seguridad para el acceso a las redes inalambricas existente
actualmente en la red de datos de la Ciudad Universitaria de la Universidad
de San Martin, se recomienda incrementar la seguridad y el control de
acceso a las redes inalambricas en la misma, a fin de salvaguardar la
integridad de la informacion y todos los demas activos intangibles que forman

parte de esta red.

Si bien es cierto existen muchas formas de mejorar la seguridad de para el
acceso inalambrico a la red como pueden ser Filtrado MAC, PSK, etc, se
recomienda la implementacion ser servidores de acceso inalambrico al
servicio de internet basado en protocolos de seguridad avanzados (radius),
puesto que gracias a esta implementacion, no solo se garantiza el acceso
mediante la autenticacion y autorizacion, sino ademas se encripta la

informacion que se transmite entre el cliente y el acces point.

Finalmente, recomendamos tomar los resultados de la prueba de hipoétesis a
fin de evaluar el impacto de los servidores de acceso inalambrico basado en
protocolos de seguridad avanzados sobre la mejora de la seguridad y el

control de acceso a las redes inalambricas en la UNSM-T.
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VIIL. ANEXOS

A continuacion procederemos a instalar y configurar el servidor de Radius usando
Windows 2012R2.

8.1. Primero ponemos una IP estatica a nuestro servidor

Conewiones de red

il |

Figura N° 05. Configuracion de IPS
Fuente: Elaboracion Propia

8.2. Luego instalamos caracteristicas a utilizar en el servidor.

&, AdMinEUadce del servidor . —=i10] = |

Administrador del se » AD DS

SERVIOOR
§ Seraaor ool para agregar roles y ILIE-]

A ELCER TP

CIE e eI =

Figura N° 06. Instalacion de Caracteristicas del servidor
Fuente: Elaboracion Propia
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Figura N° 07. Instalacion de Caracteristicas del servidor
Fuente: Elaboracién Propia

8.3. Seleccionaremos la opcion Autoridad de Certificado, y pulsaremos siguiente

CESTINATION SERVER
WIN.LEADPCIOETVO highas a5

Select role services
Before You gegin Select the role senaces to install for Actrve Directory Certificate Senaces
Installation Type Description

Certification Authority ([CA) is used
o issue and manage certificates.

Role services
Server Selection

Server Roles

[[] Cestificate Enraliment Policy Web Service
[ Certificate Enraliment Web Service
AL [ Cenification Authority Web Enrollment

Coooce S P

Featunes

[ ©nline Responder

Multiple CAs can be linked to form a
public key infrastructure.

Figura N° 08. Instalacion de Autorizacion de certificados

Fuente: Elaboracion Propia
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8.4. Una vez instalado configuramos el Active Directory.

) DESTINATION SERVER
Credentials WIN-L4DPO3IOETVQ highsec.es

Specify credentials to configure role services

To install the following role services you must belong to the local Administrators group:
* Standalone certification authority
* Certification Authority Web Enrollment
* Online Responder
Tao nstall the following role services you must belong to the Enterprise Admins group:
* Enterprise certificatson authority
* Certificate Enroliment Policy Web Service
* Certificate Enrollment 'Web Service
* Metwork Device Enroliment Senvice

Credentials: HIGHSECWAdministrator

More abouwt AD CS Server Robes

Figura N° 09. Instalacion de Active directory
Fuente: Elaboracién Propia

8.5. Seleccionaremos el tipo de certificado en este caso sera Enterprise CA.

DESTINATIONM SERVER
Setup Type WIN-L4DPO3IOETV QL highsec.es

3 Credentials Specify the setup type of the CA

Rols Services
_ Enterprise certification authorities (CAs) can use Actve Directory Domain Services (AD D5) to
— samplify the management of certificates. Standalone CAs do not use AD DS to issue or manage
CA Type certificates.
Private Key )
_ ® Enterprise CA
Cryptography Entesprize CAs must be domain members and are typically online to issue certificates or
CA Mames certificate policies.
alidity Period —
N ¥ () Standalone CA
Certificate Database Standalona CAs can be members ar a warkgroup or domain. Standalone CAs do not require AD
Confirmation DS and can be used without a network connection {offline).

Maore about Setup Type

Figura N° 10. Instalacion de Tipos de certificados
Fuente: Elaboracion Propia
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8.6. Seleccionamos las opciones criptograficas. También marcamos la opcion

"Allow administrator interaction when the private key is..." y le damos en

siguiente.

DESTINATION SERVER

Cryptography for CA WIN-L4DPO3OETVCL highsec.es

Specify the cryptographic options

Select a oyptographic provides: Key lengtih
RSA=Microsoft Software Key Storage Provider = | | 2048

Select the hash algoritivmn for signing certificates isswed by this CA:
SHA384 -

SHas12
SHa1

MD5
RAMA

| Allcwr administrator interaction when the private key is a

More about Cryptography

e Contigure | [cameai]

Figura N° 11. Instalacion de Tipo de encriptacion

Fuente: Elaboracion Propia

8.7. Seleccionamos el periodo de validez del certificado.

Validity Period

Credentials

Rols Servicas

Setup Type

CA Type

Private Key
Cryptography
CA Name

Certificats Databass
Confirmation h:

DESTIMNATION SERVER
WIN-LADPOIOETWVO highsec ex

Specify the validity period

Select the validity period for the certificate generated for this cenification authority (CAlk

5

CA expiration Date: 7/10/2018 5=20:00 PM

The validity pericd configured for this CA certificate should exceed the validity peniod for the
certificates it will issue.

More about Validity Pericd

Figura N° 12. Configuracion del periodo de validez del certificado digital

Fuente: Elaboracién Propia
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8.8. Aligual que el wizard de promocion a DC, esta configuracion nos permite

elegir la localizacion del certificado y del log.

DESTINATION SERVER
CA Database WIN-LADPO30ETV L highsec.es

Credentials Specify the database locations
Raole Services
Cartificate database location:

Setup Type
CAWindows\system32wCertlog

CA Type

Private Key Certificate database log bocation:
Cryptograpiy ChWindows\system3I2CertLog
Ca Hams

validity Period

Confinmation

More about CA Database

Figura N° 13. Configuracidon de logs para registro de actividades
Fuente: Elaboracion Propia

8.9. Nos dirigiremos al manager del servidor para agregar roles en el servidor y

seleccionaremos la opcidn las politicas de red y servicios de acceso, tal y como

se ve en la captura

- Metwark Folicy and Access Services
EETT—— [ s e ey S
L (NP5}, Health Registration Authonty
{HRA}, and Host Credertis
Authorization Protocol (HCAF),
=
Add features that are required for Metwork Policy and
o Access Services?
T The following tools are reguired to manage this festure, but do not
feve to be installed on the same server,
4 Esmote Server Administraton Tools
_. " 4 Fole Administation Tools
e [Tools] Metwark Policy and Access Senvices Tocls
-
< Previous Hext
e e
Services Sendid]
Performancs Perfod [# Include mensgement tooks (# soplicablel
EBPA results BPA | Add Feahwes | | Cancel

Figura N° 14. Configuracion de roles del servidor
Fuente: Elaboracion Propia
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8.10. Una vez terminada la instalacion procedemos a configurar el Access Point. La

configuracion se realizé en un modem-router-switch ZTE modelo ZXHN H108N.
Clic en Wireless

& < C 11192108 1 2rgi-bBintwebpros dgetpags = St mbindes imiSvar meeu—setoptivarpage ~wirelss i B

Crefgem poor wrsene boek ssttege

L Webens Omnic |

Credgurs pour Arslem senurdy sttege

Wirelaes, Secaety |

Figura N° 15. Configuracién de acces point
Fuente: Elaboracién Propia

8.11. Seleccionamos la opcion “Servidor RADIUS para conexiones cableadas o
inaldambricas 802.1X”

dchive  Acoén  Yar  Apsds
4= =/ x| B m
[ W ety
b 2 dkoviop mradern KEA[IL
r 5 Teerism
& By Protmmoende smese srel [Py —— s ke P
g, Tumriuy A ey e it
r il Ldmineiranicr dophrids

|

g ks s T S o ] Al 8 e et

[+ R ety B v i

Figura N° 16. Configuracion del servidor radius
Fuente: Elaboracién Propia
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8.12. Colocamos la misma contrasefia que se puso en Access Point.

@ Seridor de divectias de redes =|o] x
dechivo  Acign Ver  dpuds
= [c @
| 1 (Leeal) ] =
b [ hevbm peradern RAOL
¢ Draciken ¥ .
3 Eﬂmﬂ'ﬂdl sxmcsmnd Els-wu-::um- h e cie corten. mulsnicacidn de oicices de canexn
Cumniar muberaciin dosokctue . Sehcoora s planils ek
| Wy Adminkdraciér de ghrills
Coligrasitn ooingd %) =
pawrd| | Fombresdescon
L Farn
1| [Feiee ]
| Sorvaen RIS v v —:" Dy (F s DIHEL — -
[1321e211 | | Cowpkar. F—
Erarmdor FRDILE pory
A zorfigurer MFS coma e Secrwr conganic Wrraran da
arsban derarieadics clania (TR durils cle p—
[orpure "
B Covgper MLtk P ki o imarea g ol an Mamusl. Far
| e ks conpaein macracemante, Sage cic an Canar: Uaba
I i .
Confgurmcito manr ka v =
‘Conhgumcidn de plan el O e -
Emcwia compuric:
[+ ]
b asoma carguda
[ ]

Figura N° 17. Enlace del servidor con access point
Fuente: Elaboracién Propia

8.13. Luego le damos en siguiente y seleccionamos “Microsoft: Contrasefia segura
(EAP-MSCHAP v2)".

L] Senidor de direcivas de redes =& x
bechie  Bodién Ve dpeds
4| ] B =
T .
] ihevioy mradens Rl
:J,'u.-n:- " ) Configurar un método de autenticdan
¢ T Protecoitinda sccmo el e B fremroar ow grectrf * reccl chersen. pubaniicackin e sciclucen de coneesin ¥
W, Cusndu e do kot s

1 iy Adminkiracién de glriils

Cusfiparmeitn cotbivd)|  Soivooes ot de EAF pa mie deocdiea
5 S, Tigs haasds &0 6l el ook da socass 7 L canlaprmcdn de mad)

+| [ cotgnr ]

B Cosimpes #02 1E

Conhgarnchin s

‘Conhgurecdn de plan =

i | | Sgues || frooe | Coscelr |

W T

Figura N° 18. Configuracion de encriptacion de password servidor radius
Fuente: Elaboraciéon Propia
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8.14. Agregamos el grupo y damos clic en siguiente

@ Senidor de diectivas de redes -] x
dechivo  Acign Ver  dpuds
=[] Bm
[ @ PP e I Comfigurar 812 12 [=]
S [ o
¢ Draciken
¢ I Protecoen du sceme wirdl i Barvir N —— .
-+ A oL :..:..-_,w*m bromidz s e e chersen. o roichudet oe conenmn
1 iy Adinietracién de glanilla [ || Teesdemeta_ |
THeads S Uit
— F—— [ | ] [ -
e o et e bl rvben -4 cbrala aars HCDOTAr TR
=== ==
Stevator FADIS gy e Tuaw +|
Ermrmdor AL
H zortigurar BT oty = 4 oty || Cowde . i
taban derarinadc clanial
[ |
B e HEE
Confgurmcito manr -
Conhgureotn de plan -

Simer | | Gguenin || froior | Coscelr |

Figura N° 19. Configuracion de asignacion de grupos alared
Fuente: Elaboracién Propia

8.15. Damos clic en agregar y seleccionamos "Microsoft: Protected EAP (PEAP)"
luego damos clic en aplicar y aceptar.

@ R Senvidor de direcivas de redes =|8] x
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| @ 15 Lec)
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Figura N° 20. Configuracién la proteccion de lared
Fuente: Elaboracion Propia
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8.16. Comprobamos que la opcién "Registrar Servidor en Active Directory" este

desactivada.
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Figura N° 21. Registro del servidor en Active Directory
Fuente: Elaboracion Propia

8.17. Ahora comprobamos el nombre de la red en el equipo y nos conectamos a la

sefal WiFi
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Figura N° 22. Configuracién del router
Fuente: Elaboracién Propia
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8.18. Nos pide las credenciales y procedemos a ingresar con un usuario que

creamos anteriormente y Su contraseina
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Figura N° 23. Credenciales para el acceso a la red
Fuente: Elaboracion Propia

8.19. Finalmente nos conectamos y observamos que esta se realiz6 con éxito.
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Figura N° 24. Configuracion correcta del servidor Radius
Fuente: Elaboracion Propia
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